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Resumo

Este relatorio foi elaborado no d&mbito da unidade curricular Preparacdo da Dissertacdo e con-
tem uma apresentacdo geral da dissertacdo a ser desenvolvida no ano curricular 2013/2014. In-
cluida no projeto IPBrick da empresa iPortalMais, esta dissertagdo visa a criacdo de ferramentas
através de uma Application Programming Interface (API) publica para integracdo de aplicagdes
’third party* na plataforma de forma independente. Neste relatério sdo apresentadas as condi-
¢Oes atuais sobre a qual vai ser criada e integrada a API e uma anélise 2 manutencdo da solucdo
original baseada no protocolo Simple Object Access Protocol (SOAP) com defini¢do de servigcos
em Web Service Description Language (WSDL) e a adaptacdo de uma arquitetura mais recente
baseada em Representational State Transfer (REST) com mensagens transmitidas em JavaScript
Object Notation (JSON). No final sdo analisadas as ferramentas disponiveis para elaboracio e
desenvolvimento do projeto, identificando as suas caracteristicas e potencialidades.



il



Abstract

This report was elaborated in the context of the subject Preparacdo da Dissertagdo and contains
a brief presentation of the thesis being developped in the curricular year 2013/2014. Included in
the project IPBrick from iPortalMais, this thesis aims to create tools to integrate third-party ap-
plications independently via a published API. In this report it is presented the base in which the
API will be developped and integrated and an analysis on the maintenance of the actual soluction
based on the protocol SOAP with services being described by WSDL and the change to the archi-
tecture REST with JSON messages. Lastly, an analysis of the tools available for development of
this project is made, identifying their features.
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Capitulo 1

Introducao

1.1 Motivacao

A conhecida expressdo de Sir [saac Newton “If I have seen a little further it is by standing on
the shoulders of Giants."em 1676 é suficiente para resumir toda a evolu¢do humana, a realidade de
que os avangos sdo apenas possivel pois outros antes de nds avangaram até onde nés comecamos.
Mas ndo foi o famoso fisico e matemdtico o primeiro a utilizar esta analogia para referenciar a
evolucdo do conhecimento. Jodo de Sallsburia em 1159 num excerto do seu livro Metalogicon
escreve “Bernard of Chartres used to say that we are like dwarfs on the shoulders of giants, so that
we can see more than them, and things at a greater distance (...) because we are carried high and
raised up by their giant size.”

O conhecimento do homem ¢ atualmente tdo vasto e complexo que nao poderia evoluir de outra
maneira, daf surgir a necessidade de estruturar as bases sobre as quais trabalhamos, as camadas
do desenvolvimento. Nas tecnologias da informag#o essa necessidade € ainda mais imperial pois
tanto as miquinas como as redes de maquinas jd se encontram estruturadas em camadas fixas.
E entdio importante, para o melhor funcionamento, providenciar o mais eficaz e mais adequado

método de comunicacio inter-camadas.

1.2 Estrutura do Relatorio

Para além da introducdo, este relatério contém mais 4 capitulos. No capitulo 2 é apesentado e
contextualizado o problema da dissertacdo e sdo definidos objetivos para o projeto. No capitulo 3,
€ descrito o estado da arte e a teoria necessaria para desenvolvimento do projeto. No capitulo 4
sdo apresentadas e analisadas as tecnologias escolhidas para elaboracdo do trabalho. No capitulo 5

€ descrito o trabalho j4 efetuado e o planeamento para o trabalho futuro.



Introdugao



Capitulo 2

Enquadramento

2.1 IPBrick

O sistema IPBrick é uma solucdo tecnoldgica integrada de comunicacdes, segurancga € arma-
zenamento de dados entre outros servigos, de facil e rdpida implementacao, criada em Portugal
e baseada em software open-source Linux. Gragas a existéncia de uma interface grafica web é
possivel efetuar a gestdo de uma rede e dos seus servidores sem conhecimentos avangados das
tecnologias utilizadas.

A plataforma € pioneira no conceito Unified Communications over IP (UColP) fornecendo a
comodidade da utilizacdo de uma vasta gama de servicos de comunicagdo em rede (e-mail, Voice
Over IP (VoIP), Short Message Service (SMS), Instant Messaging (IM)) com apenas um dnico
endereco. E estruturada em médulos, com cada médulo focado num aspecto da dindmica de uma

rede descritos nas sec¢des 2.1.1 e 2.1.2.

2.1.1 IPBrick.I

A IPBrick.I é o médulo IPBrick que fornece ferramentas de gestio de redes intranet e dos seus
servidores tais como servidor de email, de ficheiros, dominio, impressao, fax e de backup. Pode
ser utilizado em trés modos: Master, Slave e Client.

IPBrick Master Modo default em que todos os servigos usam o servidor Lightweight Directory
Access Protocol (LDAP);

IPBrick Slave O servidor Slave deverd manter uma cOpia sincronizada do servidor Master
indicado. Permite a autenticagdo mas ndo a gestdo do LDAP.

IPBrick Client A autenticacao neste servidor € feita remotamente, no servidor LDAP, ndo exis-
tindo nenhuma informago guardada localmente. E comum a utilizacdo deste modo em maquinas
de relay como proxies e firewalls.

Fornece o seguinte conjunto de servigos:

Servidor de dreas de trabalho individuais e de grupo

Servidor LDAP (gestdo de maquinas, utilizadores e grupos)
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Servidor de imagens de estagdes de trabalho

Servidor de Dominio (com roaming-profiles e centralized scripting)
Servidor de Dynamic Host Configuration Protocol (DHCP)
Servidor de Dynamic Network Services (DNS)

Servidor de correio electrénico

Servigo de Anti-SPAM

Servigo de Anti-virus para correio-electrénico e 4rea de trabalho
Servidor de impressoras

Servidor de autenticacdo centralizada

Servidor de base de dados

Servidor de Groupware (Calendério e Livro de Enderecos)

Servidor de Backup

Este médulo também permite a incorporagdo de aplicagdes third party como o sistema de
gestdo documental iPortalDoc, o software de backup Bacula, o servidor de CRM SugarCRM e o

sistema de monitoriza¢do de redes Nagios entre outros.

2.1.2 IPBrick.C

Com o moédulo IPBrick.C € possivel equipar uma rede com mecanismos de comunicag¢do e
gestdo de fluxo de e para a Internet como o servico de e-mail, VoIP, proxy e firewall.

Fornece o seguinte conjunto de servigos:

Relay de correio electrénico

Webmail

Servidor web

Servidor Proxy (Hypertext Transfer Protocol (HTTP), HyperText Transfer Protocol Secure (HTTPS),
File Transfer Protocol (FTP) com estatisticas)

Traffic shaping

Seguranca baseada em pacotes

Intrusion Detection System (IDS)

Servidor de VoIP

Integracdo transparente com Private Branch Exchange (PBX) (ISDN E1/BRI e linhas analégicas)

Servico Mail 2 SMS

2.2 Aplicacoes “third-party”

Designa-se por aplicacdo “third-party” o software distribuido por outra entidade que ndo o
da(s) plataforma(s) a que se destina. Podem consistir em programas completos ou apenas plugins

e extensdes que adicionam funcionalidades a outro programa. Sendo o sistema [PBrick um sistema
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baseado em Debian, a instalacio de aplicagdo no mesmo procede-se com o uso de pacotes Debian.
De maneira a compreender a estrutura de uma aplicacdo desenvolvida para IPBrick é preciso

analisar a estrutura de um pacote deste tipo. Esta andlise € feita na seccio 4.2.

2.3 Application Programming Interface

Uma API € uma interface que define o modo como duas aplicagdes comunicam entre si reu-
nindo um conjunto de instru¢des e padrdes para o seu acesso.

A criacdo de uma API por parte de uma aplicagdo permite assim a integragdo de recursos
e funcionalidades da mesma por uma outra sem necessidade do envolvimento da segunda nos
detalhes da sua implementacio, razao pela qual tem sido uma solu¢do adotada em muitos casos
quer pelas aplicagdes que beneficiam por desenvolvimento externo de aplicacdes com as suas
funcionalidades, quer pela aplicagdes externas que acrescentam funcionalidades sem necessidade
de as desenvolver.

E, na pritica, criada na forma de uma ou mais bibliotecas com especifica¢des de rotinas,
estruturas de dados, classes de objetos e varidveis podendo também ser apresentada, no caso de
APIs desenhadas para servigos web, como uma definicdo de acessos e pedidos remotos.

Sendo em programacdo, por defini¢do, uma interface, ajuda a definir propriedades, métodos
e eventos que as classes sdo capazes de implementar sendo um meio de objetos ndo relacionados
comunicarem, um “contrato” de pardmetros que ambos devem implementar para que possa haver

comunica¢do. Podem entdo descrever, sucintamente:
1. As mensagens que sdo compreendidas pelo objeto;
2. Os argumentos que podem ser enviados nas mensagens;
3. O tipo de resultados que as mensagens retornam.

No estado da arte serdo aprofundadas duas partes que compdem uma API e que as destinguem
na sua utilidade. Uma andlise sobre o formato das mensagens é feita na sec¢fo 3.1 e um estudo

sobre a arquitetura e solucdes existentes € efetuado na secgao 3.2.

2.4 Objetivos

E a intencdo deste projecto a revisio e extensdo da API existente no sistema IPBrick no que
toca a integragao de aplicagdes “third-party”. Tendo em consideracdo a existéncia de uma API ela-
borada mas ndo completa, uma revisao ajudard a identificar a base sobre a qual as funcionalidades
previstas poderdo ser desenvolvidas como extensdo da API atual. Atualmente a integragdo de uma
aplicacdo “third-party” no sistema € feita pela equipa IPBrick isto porque os pacotes precisam de

incluir comandos de acesso direto ao sistema. Esta situacdo levanta dois problemas:

1. Nenhuma aplicacdo destinada ao sistema IPBrick pode ser desenvolvida isoladamente por

uma entidade externa;
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RNFO00 | Estabelecimento de mensagens de erro
RNFO1 | Execugdo de queries com possibilidade de commit/rollback
RNFO02 | Desenvolvimento em versdes PHP posteriores a 5.4
RNF10 | Obtencido de varidveis da aplicacdo
RNF11 | Verificacdo de dependéncias e conflitos
RNF12 | Verificagdo de versdes IPBrick
RNF13 | Verificacio de dupla instalacdo da aplicagdo
RNF14 | Possibilidade de atualizacdo da aplicagao
RNF15 | Criagao de base-de-dados tempordria para alojamento de configuracoes
RNF16 | Identificagcdo de instalacdo através da interface web para permissdo de administrador
RF20 Criacdo de Virtual Host
RF21 Criagdo de alias Virtual Host
RF22 Criacéo de registo CNAME no servidor DNS
RF23 Criacéo de registo MX no servidor DNS
RF24 Configuracdes adicionais de e-mail
RF25 Configuracdes adicionais de LDAP
RF26 Configuracdes adicionais de firewall
RNF30 | Criagao de entrada na lista de bugfix
RNF31 | Apresentagdo de instalacdo bem-sucedida
Tabela 2.1: Tabela de Requisitos

2. Decorre uma ocupagdo de recursos por parte da IPBrick no desenvolvimento da integracdo

da aplicacdo na plataforma.

Surge entdo a necessidade do desenvolvimento de ferramentas para que entidades externas o pos-
sam fazer individualmente com certeza de que existe compatibilidade, comunicacio e integragdo

do seu produto e assegurando o acesso seguro e controlado ao sistema.

2.5 Anadlise de Requisitos

Na tabela 2.1 sdo apresentados os requisitos necessarios para o sistema atual.

Na gama RNFOx sdo apresentados requisitos de implementacdo gerais e boas praticas para
desenvolvimento do cédigo. Na gama RNF1x estdo listados requisitos do sistema para preparacio
durante a pré-instalacdo da aplicagdo. A gama RF2x refere-se a ferramentas disponiveis para
aplicar configuragdes no sistema IPBrick. Por fim, a gama RNF3x identifica requisitos para a

finalizacdo da instalag@o da aplicagao.



Capitulo 3

Estado da Arte

Dada a implementagao de servicos no sistema IPBrick proceder-se por meio de servicos web é
relevante e adequado projetar a API de acordo com este paradigma. Desta abordagem resulta nio
s6 uma ferramenta mais adequada mas também mais generalista a qual se poder4, posteriormente,
extender o uso. E portanto importante tem em conta dois pontos importantes, abordados por Nick
Gall [1]

e Neutralidade de aplicagdo
e Neutralidade de implementacio

Segundo a analogia de Nick Gall [1], é conveniente olhar para a arquitetura de uma API
como uma ampulheta. Por um lado, € necessdrio desenvolver uma estrutura neutra ao nivel da
aplicacdo, podendo abranger o miximo de entidades possiveis. A este ponto Gall refere-se como
o topo da ampulheta pois permite uma maior abrangéncia, maior quantidade de recursos. Por
outro, ¢ também necessdrio ter em conta a neutralidade de implementacdo, uma abordagem flexivel
para todos os tipos de tecnologias disponiveis e meios de comunicacdo, sendo este o fundo da
ampulheta de Gall. Porém, embora um protocolo de aplicacdo mais genérico exerca um efeito
maior na rede e deva ser o foco principal, um equilibrio entre as duas partes trard um maior
beneficio do que a implementacio baseada em apenas uma.

No que toca a estrutura de uma API, podemos dividi-la em duas partes fundamentais:
e o formato das mensagens na transferéncia;
e a arquitetura

Tendo como base os pontos referidos anteriormente analisemos entao os tipos de fomatos de

comunicagdo e arquiteturas disponiveis atualmente.

3.1 Formatos de Mensagens

Durante muitos anos, Extensible Markup Language (XML) foi o standard e considerado por

muitos a solucdo para o problema de serializa¢do na transferéncia de dados estruturados entre
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aplicacdes, eliminando a necessidade de parsers especializados para cada formato de dados criado
por uma entidade. No entanto, com o passar do tempo, novos formatos foram aparecendo que
diziam resolver os problemas que o XML tinha.

Na tabela 3.1 € possivel analisar o niimero de interfaces que utilizam ou utilizaram um dado

formato de dados, com valores de Janeiro de 2014, segundo [2].

Formato | Namero de interfaces | Percentagem de interfaces
XML 6006 48,69
JSON 5117 41,48
RSS 242 1,96
HTML 236 1,91
CSv 227 1,84
PHP 152 1,23
Text 138 1,12
RDF 74 0,60
YAML 63 0,51
KML 57 0,46
Outros 24 0,19
Total 12336 100

Tabela 3.1: Niimero de aplicacdes por formato de mensagem

m XML
mJSON
mRSS
EHTML
mCsv

m Qutros

Figura 3.1: Distribui¢cdo de formatos de mensagens em aplicagdes

Como ¢ possivel verificar, dois valores destacam-se dos outros, sendo um XML (como re-
ferido anteriormente) e o outro JSON, um formato apresentado 3 anos apds o primeiro ter sido
considerado um recomendacdo W3C, cuja popularidade tem vindo a crescer. Emboras todos os
formatos sejam vélidos de serem usados, € necessdrio primeiro ter em conta a natureza de alguns

deles.

e Resource Description Framework (RDF), Keyhole Markup Language (KML), HyperText
Markup Language (HTML) e Rich Site Summary (RSS) sdo formatos baseados em XML,;

e Os formatos Comma-Separated Values (CSV) e Text sdo demasiado simples para uma im-

plementacgdo deste género;

e RSS estd desenhado para outro tipo de funcionalidades (alertas);



3.1 Formatos de Mensagens 9

o PHP Hypertext Preprocessor (PHP) ndo é flexivel o suficiente visto ndo ser desenhado para

o efeito.

Tendo em conta as estatisticas, o suporte e ferramentas fornecidas e as observagdes indicadas,

optou-se pela andlise mais aprofundada de XML e JSON.

3.1.1 XML

XML (eXtended Markup Language) ¢ uma linguagem de representacdo universal de dados
com sintaxe baseada na utilizacdo de marcadores estruturados em forma de arvore. Esta compo-
nente permite ndo sé descrever o conteido de um dado objeto ou informagao mas também a sua
estrutura, garantindo assim uma fécil e rapida interpretacdo quer por humanos, quer por maquinas.
E usada maioritariamente em RPCs e serializacio de objetos.

Foi criado para homogenizar o formato dos dados na transferéncia dos mesmos entre aplica-
¢oes e adotado, desde ai, como uma das principais solugdes neste assunto e base de muitas outras
novas linguagens.

A capacidade de utilizacdo de esquemas e namespaces garante ao XML um carécter flexivel,
aberto, genérico e versatil, permitindo adaptagcdo aos mais variados contextos.

Contudo, a quantidade de funcionalidades disponiveis e a sua versatilidade tem custo de lar-
gura de banda, armazenamento e poder de processamento [3]. E na tentativa de resolver estas

questdes que surge a linguagem JSON.

3.1.2 JSON

JSON (JavaScript Object Notation) define um formato de dados leve para transferéncia de ob-
jetos baseado em pares atributo-valor. Na sua sintaxe constam 4 tipos primitivos (strings, inteiros,
booleans e null) e 2 tipos estruturados (objetos e vetores). [4] Foi desenhado com o intuito de,
além de ser independente da linguagem com a qual se relaciona e ser fécil de gerar, compreender
e interpretar, também aproveitar as capacidades standard dos navegadores e da ligacao duplex de
uma aplicacdo a um servidor Web.

Ao analisar c6digo em JSON ¢€ intuitivo associar a sua aparéncia, estrutura e sintaxe a muitas
linguagens de programacdo disponiveis, razdo pela qual foi facilmente adotada como uma alter-
nativa ao XML por parte de diversos programadores que viram no novo formato um modo mais

natural e simples de definir dados.

3.1.3 XML vs JSON

Debates com este tema sdo recurrentes sem existir um consenso das partes integrantes. E,
contudo, possivel de se afirmar que ambos os formatos sdo vdlidos, possuem pontos fortes e pontos
fracos e devem ser escolhidos consoante a situacao.

Nas tabelas 3.2 e 3.3 sdo apresentadas algumas vantagens e desvantagens analisadas de cada

linguagem tendo em conta um comparativo.
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XML
Vantagens Desvantagens
Facil leitura Excesso de elementos (ex: marcadores de fe-
cho)
Maior flexibilidade Demasiado liberal tornando-se facil de com-
plicar

Utilizacdo de namespaces evita colisdes de | Mais lento na transferéncia (mais simbolos)
nomes
Esquemas fornecem validacdo de tipos de da- | Necessidade de manipulagcdo de dados na re-
dos e estruturas cecdo

Tabela 3.2: Vantagens e Desvantagens de XML

JSON

Vantagens Desvantagens

Sintaxe mais simples Menor flexibilidade efeito da simplicidade da
sintaxe

Menor overhead Validacdo de entrada ndo suportada por de-
feito

Integracdo natural com algumas linguagens,

nomeadamente Javascript

Interpretacdo mais rdpida no recetor

Tabela 3.3: Vantagens e Desvantagens de JSON

3.2 Arquitetura

3.2.1 SOA e Web Services

Service Oriented Architecture (SOA) é um estilo de arquitetura de software baseado na apre-
sentacdo de funcionalidades a outras aplicacdes por meio de servicos.

Um servico consiste numa acao executada por um prestador de servigcos a pedido de um consu-
midor. Esta é uma metodologia que permite, do ponto de vista logistico, a separacdo de responsa-
bilidades em diferentes servicos que comunicam entre si podendo ser programados em linguagens
e sobre plataformas distintas.

O principal atributo que define um software baseado nesta arquitetura € o pouco ou nenhum
conhecimento acerca do funcionamento de cada um dos componentes que providenciam cada ser-
vico, apenas das funcionalidades que oferecem por meio de uma interface puiblica. E possivel
comparar um componente com uma caixa-preta, encapsulando o servi¢co que presta, tornado-o
apenas assessivel através da interface correspondente [5]. Uma representacdo visual da estrutura-
¢do de um servigo deste género pode ser visto na figura 3.2 [6]

Aplicacdes desenhadas com este propdsito existiram muito antes da arquitetura SOA ter sido
definida mas sé posteriormente foram concebidos e utilizados conjuntos de tecnologias que se

tornaram padrdes em aplicacdes deste género, sendo as mais comuns o protocolo baseado em
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Camada de Classes ——T

Camada de Componente

O—
O

Camada de Servico

— =
N

Figura 3.2: Estrutura de uma aplicacdo SOA

XML e HTTP SOAP, a arquitetura baseada em recursos REST, o esquema de XML XML Schema
(XSD) e a norma de desri¢do de servicos WSDL entre outras. Estas tecnologias serdo analisadas
com mais detalhe posteriormente.

As caracteristicas desta arquitetura levam-na a ser uma solug@o eficaz no planeamento de apli-
cacdes hoje em dia. E do conhecimento comum que vivemos num mundo em constante mudanga
e é, por isso, necessdria uma constante adaptagcdo a essa nova mudancga, modificando os recursos
que ontem eram adequados mas que hoje jd ndo o sdo. A arquitetura SOA garante a flexibilidade
necessdria para alteragdes rdpidas e eficazes como resposta a fatores internos (reestruturacdes,
aquisi¢des e reducdo de custos) ou externos (exigéncia de clientes e competitividade).

A sua estruturacdo em componentes também permite quer um investimento mais ponderado
por servigcos baseados em recursos existentes quer um desenvolvimento mais rapido e segmentado
apenas desses servicos. O seu foco mais direccionado para a especificacdo do que para a integracdo
de um componente permite também a re-utilizacao mais eficaz de servicos com menos duplicacio
de recursos o que se traduz em menos custos.

E no entanto possivel identificar alguns aspetos menos positivos desta arquitetura como é o
caso da necessidade de uma redefini¢céo e reestruturacdo total de uma aplicacdo que ndo seja mas
queira ser baseada em SOA o que leva a, dependendo do tamanho, investimentos monetarios e

de tempo nado vidveis. E também opinido de uma maioria dos programadores que grande parte
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das tecnologias em que SOA se baseia ndo sejam de facil aprendizagem e especializagdo, sendo
ainda normalmente necessarias mais do que uma para implementag@o. Por fim, alguns estudos
indicam essas tecnologias também sao menos eficazes do que outras op¢des em termos de laténcia,
utilizacdo do Central Processing Unit (CPU) e largura de banda, principalmente as baseadas em
XML [7].

Web services sdo as implementagdes mais comuns de componentes de aplicacdes SOA. Como
o préprio nome indica, sdo servigos fornecidos através da rede, entre aplicagdes, com base em
mensagens de pedido e resposta.

T&m como principais atributos a utilizacao de protocolos open standard nomeadamente HTTP
e XML, sendo completos, suficientes e passiveis de serem utilizados por outras aplicagdes [8]. Por
serem baseados em SOA, tém de ser desenhados com vista a existir independéncia da plataforma

e da linguagem de desenvolvimento, permitindo interoperabilidade entre solu¢des de diferentes

tipos.
Estilo Numero de interfaces | Percentagem de interfaces
REST 6888 68,88
SOAP 2130 21,30
Javascript 585 5,85
XML-RPC 200 2,00
HTTP GET/POST 96 0,96
AtomPub 29 0,29
JSON-RPC 28 0,28
GData 20 0,20
RSS 14 0,14
XMPP 8 0,08
OSCAR 2 0,02
Total 10000 100

Tabela 3.4: Nimero de aplicagdes por estilo

m REST

W SOAP

W Javascript

m XML-RPC

m HTTP GET/POST

m Outros

Figura 3.3: Distribuicao de estilos de aplicagcdes

Atualmente, como se pode verificar na tabela 3.4 que lista os estilos utilizados em diferentes
web services segundo a Y, os estilos mais utilizados de web services baseiam-se ou no protocolo
SOAP ou na arquitetura REST.
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3.2.1.1 SOAP

SOAP (Simple Object Access Protocol) € o protocolo responsédvel por codificar as mensagens
XML trocadas entre as aplicacdes de maneira a serem compreendidas pelas duas partes, indepen-

dentemente das especificacdes de cada uma delas e da rede que as liga.

Este protocolo introduz a necessidade das mensagens serem transportadas num envelope SOAP
e do servigo ser descrito segundo a norma WSDL [9], tendo sido a Microsoft a primeira empresa
a apostar no seu desenvolvimento com contribui¢cdes posteriores de outras companhias como a
Ariba, Compaq, HP, IBM e Lotus [10] [11].

Um envelope SOAP € o elemento raiz que encapsula a mensagem, contendo os campos de
cabecalho (opcional) e corpo da mensagem (obrigatério). Cada um destes campos contém sub-
elementos nos quais a informagéo estd estruturada. O cabecgalho podera conter informacao rela-
cionada com a aplicagdo, direccionada a nés intermedidrios enquanto que o corpo da mensagem

contém os dados da transmissao ponto-a-ponto.

Pedido SOAP

POST /InStock HTTP/1.1

Host: www.example.org

Content—Type: application/soap+xml; charset=utf—8
Content—Length: nn

<?xml version="1.0"7>
<soap:Envelope
xmlns:soap="http: //www.w3.0rg/2001/12/soap—envelope”
soap:encodingStyle="http: //www.w3.0rg/2001/12/soap—encoding">
<soap:Body xmlns:m="http: //www.example.org/stock">
<m:GetStockPrice>
<m:StockName>IBM</m:StockName>
</m:GetStockPrice>
</soap:Body>

</soap:Envelope>
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Types defini¢do dos tipos de dados com base em esquemas

Message definicdo dos dados a serem transmitidos

Operation | definicdo das funcionalidades do servigo

Port Type | identificacdo do conjunto de operagdes integradas nas entidades

Binding identificacdo do protocolo e formato de dados utilizado por um Port Type
Port definicdo de uma entidade através do binding e do endereco de rede
Service conjunto de entidades relacionadas

Tabela 3.5: Elementos de um ficheiro WSDL

Resposta SOAP

HTTP/1.1 200 OK
Content—Type: application/soap+xml; charset=utf—8
Content—Length: nnn

<?xml version="1.0"?>
<soap:Envelope
xmlns:soap="http: //www.w3.0rg/2001/12/soap—envelope"”
soap:encodingStyle="http: //www.w3.0rg/2001/12/soap—encoding">
<soap:Body xmlns:m="http: //www.example.org/stock">
<m:GetStockPriceResponse>
<m:Price>34.5</ m:Price>
</m:GetStockPriceResponse>
</soap:Body>

</soap:Envelope>

O fomato das mensagens SOAP assume uma estrutura semelhante ao formato XML, podendo
mesmo dizer-se que as primeiras sdo especificacdes da segunda. Isto é necessdrio pois, assegu-
rando que cada entidade participante consegue interpretar e gerar mensagens SOAP € possivel
assegurar a comunicagdo e transferéncia de informacao estruturada entre elas.

A norma WSDL € um formato de esquema XML que permite a descricdo de um servico (as
suas funcdes, pardmetros e retornos) para que um cliente possa obter todas as informagdes acerca
do mesmo e gerar e interpretar as mensagens de acordo com os requisitos pedidos. [12] WSDL
é versdtil o suficiente para permitir a descri¢cdo de entidades e as suas mensagens independente-
mente dos formatos de mensagem ou protocolos de rede usados para comunicar [13]. E garantido
assim ndo s6 o conhecimento das funcionalidades do servigo mas como a especifica¢do correta e
completa dos pedidos. Um ficheiro WSDL € composto por 7 elementos necessarios para definir
um servico, apresentados na tabela 3.5 [13].

No anexo A € possivel visualizar um exemplo de um ficheiro WSDL.

Existem no total 5 padrdes possiveis de mensagens SOAP derivados de pares de estilos e mé-

todos de serializagdo de dados. Uma mensagem pode ser formatada segundo o estilo Remote
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Procedure Call (RPC) ou documento. O primeiro comegou por ser o mais adotado pela sua sim-
plicidade de compreensio, 16gica e facilidade de mapeamento para as tecnologias de computagdo
tradicionais. No entanto a liberdade de estruturagdo do corpo da mensagem do estilo documento
em XML nativo e o fraco desempenho e escalabilidade do estilo RPC convenceram os programa-
dores a mudar a sua escolha. Atualmente, na versdo 1.2, a utilizacio do estilo RPC € opcional e o
padréo é documento.

E também prética comum associar estes dois estilos com dois métodos de serializacio de da-
dos: literal e codificado. O primeiro baseia-se na utilizagao de esquemas XML padrao pra definir a
estruturagdo do contetddo enquanto que o segundo utiliza regras SOAP especificas para esta ques-
tao. O fato de o método codificado nao fazer parte dos padroes WS-I (organizacdo responsavel por
estabelecer boas praticas para interoperabilidade entre web services) levou a uma maior adesio da
opc¢ao alternativa.

No entanto, uma das criticas apontadas ao padrdo documento/literal residia na dificuldade de
leitura e compreensdo de uma mensagem por falta de identificagcdo clara do método e pardmetros
utilizados. Em ordem a solucionar este problema, foi criada uma extensdo deste padrdo ao qual
se deu o nome de documento/literal encapsulado que adicionava elementos para auxiliar a leitura
da mensagem. No entanto, esta adicdo traduz-se numa maior complexidade de cddigo necessario

para a implementar.

3.2.1.2 REST

REST (Representational State Transfer) foi o nome designado por Roy Fielding [14], um dos
principais autores da especificacdo do protocolo HTTP, em 2000 para a arquitetura de web servi-
ces baseada em HTTP e assente num conjunto de conceitos definidos. Esta arquitetura restringe
as accOes de uma interface a um conjunto de verbos do protocolo HTTP (GET, POST, PUT e
DELETE) com a justificagdo de que estas s@o as ferramentas suficientes para a construgdo de um
web service cujo acesso se tornou generalizado e que remove a necessidade de implementagao de

um protocolo extra por cima do protocolo HTTP tornando a sua utilizacdo mais leve e rapida.

4 HTTF Packel ™

HTTP Verb:
GET | PUT | POST | DELETE
Client [ [T P [ T T s Server

Resource Representation

= )

I\J Statcless Web Services Conversation

Figura 3.4: Estrutura de uma comunicacio na arquitetura REST [15]

A proliferacdo e abundéncia de utilizadores consumidores de web services criou a necessidade

de simplificacdo dos protocolos utilizados. REST associado com JSON surgiu como a solucdo
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mais adequada para o problema. Com requisitos mais baixos de largura de banda e utilizagdo
do CPU, grandes empresas prestadoras de servigos através da Internet como a Google, Amazon,
Facebook e Twitter, cujo valor de trafego era elevado, adotaram esta arquitetura nos seus sistemas
com vista a aumentar a eficicia do mesmo. Outro acontecimento que despoletou a procura por ser-
vigos baseados em REST foi o aparecimento de utilizadores de dispositivos méveis. A limitacio
na largura de banda e capacidade de processamento do ponto de acesso reenforcou a necessidade
de desenvolver web services com menos exigéncias. Uma arquitetura que trata cada pedido de
maneira independente como o REST permite também distribuir a carga por servidores de maneira
a melhorar o desenpenho, reduzindo e, em alguns casos, eliminando a coordenacgdo entre servido-
res [Roy Fielding Dissertation]. Alguns casos de utilizacdo de servi¢os baseados nos principios
REST incluem o servico Google Maps, o motor de pesquisa Google e a API do servigo Twitter.

As caracteristicas desta arquitetura identificadas por Roy Fielding sao listadas
1. Estrutura Cliente-Servidor

2. Processamento independente de pedidos

3. Caching

4. Sistema estruturado por camadas

5. Code-on-demand

6. Interface Uniforme

Roy Fielding [14] comegou por definir a primeira restrigdo a REST como a necessidade de
uma estrutura cliente-servidor. Esta estrutura traz os beneficios da separacio entre l6gica e imple-
mentagdo, aumentando a portabilidade da aplicacdo e a escalabilidade da mesma, permitindo que
0s seus componentes possam evoluir de maneira independente.

A segunda caracteristica, como referido anteriormente, além de garantir uma melhor escala-
bilidade por simplificar a gestdo de recursos no decorrer de pedidos [15], também torna o servigo
mais fidvel e aumenta a capacidade de um terceiro componente poder gerir uma comunicacido. No
entanto, a existéncia de informacdo redundante em cada pedido afeta a eficicia da rede, sendo
essa uma das consequéncias negativas cuja caracteristica 3 procurou atenuar. A identificacdo da
possibilidade do cliente manter um pedido em memdria permite a reutilizacdo de informacao de
pedidos desse tipo no processsamento de pedidos seguintes.

A caracteristica 5 refere-se a necessidade de encapsulamento servicos em camadas, cada ca-
mada apenas tendo alcance as camadas adjacentes. Uma implementacdo deste género promove a
simplicidade da aplicagdo e a independéncia dos seus componentes, colocando um limite na sua
complexidade. No entanto estes sistemas aumentam a laténcia das comunicagdes por introducdo
de fronteiras de processamento algo que pode ser atenuado com utilizacdo de memorias de caching
em intermedidrios.

A utilizagdo de code-on-demand é uma caracteristica opcional de REST na qual um compo-
nente do cliente tem acesso a um conjunto de recursos mas ndo 2 maneira como os deveria proces-

sar. Neste caso, o cliente executa um pedido a um servidor pelo cédigo que permite manipular os
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recursos e executa-os localmente. Esta caracteristica aumenta a simplicidade de implementacdo
de um servico e de adicdo de novas funcionalidade ao mesmo.

Por fim, interfaces uniformes permite a simplificacdo da arquitetura e separacdo dos servicos
da implementacio dos mesmos. Em REST, esta caracteristica é conseguida por implementagdo de

4 restri¢des as interfaces:

1. Identificacdo de recursos
2. Manipulagdo de recursos através de representacdes
3. Mensagens que se auto-descrevem

4. Mudanca de estado da aplicacdo através de hiperligacdes

1. Identificaciao de recursos Um recurso é um entidade (fisica ou conceptual) providenciada
por uma aplicacdo com um identificador Uniform Resource Identifier (URI). Na arquitetura REST

existe a necessidade de definir regras para um identificador sendo elas:

e A semaintica do mapeamento de um URI para um recurso ndo pode mudar
e A identidade de um recurso € independente do seu valor
e O fornecedor de um recurso apenas € responsavel por manter a validade da semantica de um

URI

o Um URI ndo deve conter nenhuma referéncia ao tipo de recurso

2. Manipulacao de recursos através de representacoes

Uma representagdo de um recurso contém dados indicadores do estado desse mesmo recurso,
podendo este ser representado de varias maneiras, consoante o pedido efetuado pelo cliente. Em
REST existem dois tipos de estados: o estado do recurso e o estado da aplicacdo que indica o
caminho que o cliente percorreu através da aplicagdo. O primeiro € mantido no lado do servidor

enquanto que o segundo € guardado do lado do cliente.

3. Mensagens auto-descriptivas
Esta condicdo obriga a que todos os detalhes para compreensao e processamento de uma men-
sagem sejam incluido na prépria, garantindo uma comunicagdo com processamento independente

de mensagens.

4. Mudanca de estado da aplicacio através de hiperligacoes
A ideia da arquitetura REST € que seja fornecido ao cliente um conjunto de hiperligacdes em

cada representacdo para interagdo com o servidor e mudanca do seu estado.

3.3 APIIPBrick

A API disponibilizada atualmente pela IPBrick para aplicacdes thid-party estd desenhada para
funcionar com base no protocolo SOAP e garante funcionalidades de comunica¢@o necessaria para
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o funcionamento das aplicagdes, como € o caso da obten¢do de utilizadores VoIP, envio de fax,
obtencdo de impressoras entre outros.

Aquando da versdo 5.3, o sistema garantia a transferéncia de uma tnica string entre cliente e
servidor, sendo que essevalor era entdo interpretado localmente e dividido nos diferentes parame-
tros dos métodos utilizados. Assim a descri¢do de cada funcionalidade do servico era apresentada
com um unico pardmetro de entrada do tipo string no ficheiro WSDL. Ora esta abordagem ndo
identificava os valores pretendidos e a ordem dos mesmos (havia necessidade de consulta cons-
tante do manual de web service fornecido) razdo pela qual acabou por ser abandonada a favor de
uma descricao mais detalhada dos pardmetros esperados, obrigando a uma reestruturacao total do
ficheiro WSDL do sistema.

Ficou a consideragdo do aluno a integracdo da API a elaborar na ja existente ou a divisdo em
duas APIs distintas (uma de integracdo e outra de comunicac¢io) sendo que, nao havendo motivos
para haver uma separacdo das duas, foi escolhida a primeira abordagem.

O fato de toda a l6gica da API ja existente e uma grande parte da logica do sistema ter sido
desenvolvida na linguagem PHP contribuiu para a escolha da mesma linguagem para elaboracdo

deste projeto de modo a garanir uniformidade e homogenidade da plataforma.
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Tecnologias

4.1 SOAP Ul

SOAP UI € uma ferramenta open-source que permite executar uma vasta gama de testes fun-
cionais a web services abrangendo as tecnologias SOAP, REST, WSDL, HTTP, Java Message
Service (JMS) e Action Message Format (AMF) com uma interface gréfica simples e intuitiva.

Entre as funcionalidades encontram-se testes a seguranca, simulacdo de servigos e teste a

sobrecarga do servico.

Eile Tools Desktop Help

Balg o4 X EOBR Search Forum | e @
% SoapUI

Jrorbren|

My Waorkspace
b/ SMARTRERT @”Aumnfatinn L LR
Bl Currency Monitor Method [GET ] Request URL:ntto://www.eviware.com
B REST Testing [ Request [ Response |
& B eviware.com =
& B Web Test TestSuite S Record HTTP trafic @
& Web Test =] p

Test Steps @)

. eviware

Wi eviware.com
. Htp Test Step 2 [/st
. B Hitp Test Step 3 /s
Por Http Test Step 4 [/5
i ) Hitp Test Step 5 [/st
P Http Test Step 6 [/st

i Hittp Test Step 7 [/st
Pl Http Test Step 8 [/s¢
@) Load Tests (0)

[T D

Test Propetties
Headers (L5) | Attachments (@) | SSL Infe| JMS (0)
HTTP TestRequest Properties ‘

P —— N[ ——

<

[ Overview| Outline | Raw'| HTML| JSON

Figura 4.1: Software SOAP Ul

4.2 Pacotes Debian

E por meio de pacotes debian que é possivel a instalacio de software num sistema Unix, sendo
que cada pacote compreende 3 partes essenciais representadas na tabela 4.1. Com vista a examinar
um pacote debian, foi feito o download de um ficheiro .deb do directério da Apache ! e utilizadas

as ferramentas disponiveis nos sistemas Unix. A figura 4.2 apresenta a estrutura de mais alto nivel

Ihttps://directory.apache.org/apacheds/download/download-linux-deb.html
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debian-binary
control.tar.gz

control
Source
Maintainer
Uploaders
Section
Priority
Build-Depends
et al
Standards-
Version

mdSsum

preinst

postinst

prerm

postrm

data.tar.gz

Tecnologias

identificador da versdo do formato .deb do pacote
arquivo comprimido com ficheiros de controlo do
pacote

contém a informacao essencial de controlo
identificador da origem do pacote

nome e endereco de e-mail do responsdvel pelo pa-
cote

nome e endereco de e-mail de co-responsaveis pelo
pacote

categoria de aplicacdo do pacote

representacdo da importancia para o utilizador da
instalag@o deste pacote

indicac@o da dependéncia de outros pacotes

versdo mais recente do manual de normas do pacote

hash md5 para verificacio da integridade do ficheiro
script para execugdo antes da extragdo do pacote
script para execugdo apds a extracdo do pacote
script para execugdo antes da remocao dos ficheiros
associados com o pacote

script para execugdo apds a remogdo dos ficheiros
associados com o pacote

ficheiros da aplicacdo

Tabela 4.1: Estrutura de um pacote Debian

do pacote em que € possivel identificar os ficheiros debian-binary, control.tar.gz e data.tar.gz. Na

figura 4.3 estdo apresentados os ficheiros extraidos dos ficheiros .tar.gz apresentados na figura 4.2,

onde ja se pode identificar o ficheiro control, preinst e postinst. Por fim, a figura 4.4 apresenta o

conteddo do ficheiro control, com as informacdes relativas ao pacote em questao.

e |
.deb'’
rw-r--r--.6/6

pogl o
total 40

drwxr-xr-x 5 joao
drwxr-xr-x 59 joao
-rW-r--r-- 1 joao
drwxr-xr-x 3 joao
drwxr-xr-x 3 joao
-rwxr-xr-x 1 joao
-TWXr-xr-x 1 joao
drwxr-xr-x 3 joao

-

~$ ar tv 'apacheds-2.0.0-M15-amd64

4 Aug 14 20:18 2013 debian-binary
rW-r--r-- 0/e 1538 Aug 14 208:18 2013 control.tar.gz
rw-r--r-- /@ 9837570 Aug 14 20:18 2013 data.tar.gz

joao
joao
joao
joao
joao
joao
joao
joao

4096
12288
55
4096
4096
1467
1532
4096

Figura 4.3:

Ago
Fev
Ago
Ago
Ago
Ago
Ago
Ago

Figura 4.2: Estrutura de um pacote debian

WS 1s -la

2013

18:45

2013 control
2013
2013
2013
2013
2013

Ficheiros de um pacote debian
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GNU nano 2.2.6 Ficheiro: control

Package: apacheds
Version: 2.0.0-M15
Section: devel
Priority: optional
Architecture: amdé4
Installed-Size: 11504
Maintainer: Apache Directory Project <dev@directory.apache.org>
Description: LDAP Server

ApacheDS is an embeddable directory server entirely written in Java, which
has been certified LDAPv3 compatible by the Open Group. Besides LDAP it
supports Kerberos 5 and the Change Password Protocol. It has been designed
to introduce triggers, stored procedures, queues and views to the world of
LDAP which has lacked these rich constructs.

13 linhas lidas
Obter Ajud@e Gravar Ler Fichei@4 Pagina Ant Cortar Tex Pos Cur
AT|

&l Sair W8 Justificarigll onde esta QW Pagina Seg@ll DesCortar Ortografia

Figura 4.4: Ficheiro control

A convencao de atribuicdo de nome a um pacote segue a seguinte forma: <Nome do pacote>_<Versao>-

<Versdo de Revisdo>_<Arquitetura Debian>.deb

43 PHP

Como mencionado na sec¢do 3.3, a l6gica da API a implementar serd desenvolvida na lin-
guagem PHP para manutencdo da homogeniedade do sistema em que serd integrado. PHP é uma
linguagem de programacio de servidor procedural e orientada a objetos criada em 1995 e atual-
mente implementada em milhdes de servidores web em todo o mundo. Originalmente criada para
desenvolvimento de pdginas web dinimicas, atualmente ¢ também utilizada na légica de aplica-
¢oOes integradas em servidores web. Encontra-se, aquando do desenvolvimento deste projeto, na

versao 5.5.8.

4.3.1 SimpleXML

SimpleXML € uma extensdo PHP apresentada na versdo 5 que fornece ferramentas para ma-

nipulacdo e obtencao de dados e objetos de mensagens XML para utilizacao local.

4.3.2 Recess

Recess € uma framework open-source PHP para desenvolvimento rapido e simples de aplica-

¢Oes baseadas na arquitetura REST e desenhada para as versdes mais recentes de PHP.
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Capitulo 5

Trabalho Efetuado e Planeado

5.1 Trabalho Efetuado

Até a0 momento o tempo disponivel foi utilizado para:

e estudo da plataforma IPBrick

e aprendizagem e adaptacdo aos métodos de trabalho da empresa

e andlise e compreensdo da atual forma de integracdo de aplicacdes third-party

e andlise de aplicacdes third-party integradas

e estudo das solucdes existentes no ambito do projeto e da sua adaptacdo as circunstincias da
plataforma IPBrick

e depuracdo e caracterizagdo das etapas do projeto

5.2 Planeamento

O primeiro passo passard por testar e escolher uma das solugdes apresentadas na seccio 3.2.1.
Com base nessa escolha serd iniciado o desenvolvimento da API de integragdo com as funcio-
nalidades listadas em secc¢do 2.5 na anélise de requisitos. Por fim, terd de ser desenvolvida uma
aplicacdo de maneira a serem efetuados testes ao produto final e proceder-se a andlise da sua

eficdcia. A figura 5.1 apresenta o diagrama GANTT do planeamento apresentado.
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o201 worz012 - ‘ waizoas
Nome da Tarefa inicio Fim Durogfo
232 | 3 | 3 | 183 ‘zs-z | 303 | 54 | 134 ‘za-a ‘z:d | 45 | 115 | 185 ‘zs-s 15
Teste dasferramentas de 17-02-2004 21-02-2014 5d
desenvolvimento
Teste e escolha das solugfes 22-02-2014 13-03-2014 20d
Teste de SOAP / XML 22-02-2014 03-03-2014 1od
Teste de REST / JSON 04-03-2014 13-03-2014 1od
_Deserwo_lvlmentode requisitos de pré- 14-03-2014 27.03-2014 1ad
instalacdo
Desemalvimento de requisitos de pos- 28.03.201¢ 10082012 12
instalacdo
Desgmolvimentode requisitos de 11-082014 08-05-2014 28d
configuracdo
Integracdo na plataforma 09-05-2014 22-05-2014 14ad
Teste da API 23-05-2014 05-06-2014 1lad
Elaboracio da dissertacdo 17-02-2014 06-06-2014 110d

Figura 5.1: Diagrama GANTT



Anexo A

Exemplo de um ficheiro WSDL

A estrutura de um documento WSDL segundo a W3C € a seguinte:

<wsdl:definitions name="nmtoken"? targetNamespace="uri"?>
<import namespace="uri" location="uri"/>x
<wsdl:documentation .... /> ?

<wsdl:types> ?
<wsdl:documentation .... />?
<xsd:schema .... />x%
<— extensibility element —> x

</wsdl:types>

<wsdl:message name="nmtoken"> x
<wsdl:documentation .... />?
<part name="nmtoken" element="qname"? type="qname"?/> x

</wsdl:message>

<wsdl:portType name="nmtoken">x

<wsdl:documentation .... />?

<wsdl:operation name="nmtoken">x
<wsdl:documentation .... /> ?
<wsdl:input name="nmtoken"? message="qname">?

<wsdl:documentation .... /> ?

</wsdl:input>
<wsdl:output name="nmtoken"? message="qname">?

<wsdl:documentation .... /> ?
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</wsdl:output>
<wsdl:fault name="nmtoken" message="qname"> =
<wsdl:documentation .... /> ?
</wsdl:fault>
</wsdl:operation>
</wsdl:portType>

<wsdl:binding name="nmtoken" type="qname">x*
<wsdl:documentation .... />?
<— extensibility element —> x
<wsdl:operation name="nmtoken">x
<wsdl:documentation .... /> ?
<—— extensibility element —> x
<wsdl:input> ?
<wsdl:documentation .... /> ?
<— extensibility element —>
</wsdl:input>
<wsdl:output> ?
<wsdl:documentation .... /> ?
<— extensibility element —> x
</wsdl:output>
<wsdl:fault name="nmtoken"> x
<wsdl:documentation .... /> ?
<— extensibility element —> x
</wsdl:fault>
</wsdl:operation>
</wsdl:binding>

<wsdl:service name="nmtoken"> x
<wsdl:documentation .... />?
<wsdl:port name="nmtoken" binding="qname"> x
<wsdl:documentation .... /> ?
<— extensibility element —>
</wsdl:port>
<— extensibility element —>

</wsdl:service>
<—— extensibility element —> x

</wsdl:definitions>
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