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Resumo

No ambito da unidade curricular de Preparagdo da Dissertagao do curso de Mestrado Integrado
em Engenharia Eletrotécnica e de Computadores, foi redigido este documento com o propdsito
de apresentar o resultado da investigacdo efetuada no tema "Aplicacdo movel para melhorar a
qualidade do acesso WiFi em localizacdes saturadas"a ser continuado na unidade curricular de
Dissertacao.

Asredes sem fios sdo cada vez mais utilizadas, pelo que foram alvo de grande desenvolvimento
tecnoldgico na udltima década. Face ao enorme surgimento de dispositivos WiFi, essencialmente
em dispositivos moveis, as redes ficaram cada vez mais saturadas, evidenciando-se cada vez mais
anomalias de ligacao.

O documento encontra-se estruturado em 5 capitulos. O primeiro capitulo, de introdugdo,
aborda a temadtica descrita no pardgrafo anterior e também menciona a organiza¢do do presente
documento. O segundo capitulo descreve o funcionamento bédsico das redes sem fios WiFi. No
capitulo ndmero trés, sdo abordados os trabalhos e pesquisas ja efetuadas neste tema. No capitulo
seguinte, € apresentada e detalhada a solucdo proposta alvo desta dissertagdo. Por dltimo, no
capitulo de metodologia, é apresentado o plano de trabalho, as metodologias a seguir e as formas
de validagdo de resultados.
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Abstract

This document was written, as part of the "Preparacdo da Dissertacdo"course of the MSc in
Electrical and Computer Engineering, in order to present the research results about the "Aplica-
cdo Mével para Melhorar a Qualidade do Acesso WiFi em Localizacdes Saturadas"subject to be
continued in the "Dissertacdo"course.

Wireless networks are increasingly used and therefore were subject to great technological
development in the last decade. Given the enormous rise of WiFi devices, mainly mobile devices,
networks have become increasingly saturated, demonstrating increasingly connection issues. The
introductory chapter discusses this subject and also mentions this document organization.

The document is structured in five chapters. The first chapter, the introduction one, addresses
the issue described in the previous paragraph and also mentions the organization of this document.
The second chapter describes the basic operation of WiFi wireless networks. In chapter number
three, the work and research already carried out in this subject is covered. In the next chapter,
the target solution of this dissertation is presented and detailed. Finally, the methodology chapter
presents the work plan, the working methods and the results validation technics.
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Capitulo 1

Introducao

Na ultima década, o desenvolvimento tecnolégico das comunicagdes sem fios fez com que o
desempenho das mesmas fosse muito semelhante ao das comunica¢des cabladas em termos de
largura de banda, laténcia, seguranca, e etc. Como consequéncia, as tecnologias sem fios como o
WiFi, redes celulares, Bluetooth, ZigBee e NFC (Near Field Communication) foram amplamente
adotadas para substituir e complementar as infraestruturas de comunicagdes com fios existentes.
Desta forma, com o elevado crescimento das redes sem fios, o WiFi tornou-se na tecnologia sem
fios predominante [1] ndo s6 para uso doméstico mas também em ambiente empresarial, univer-
sitdrio, hospitalar e nos mais variados locais publicos. Por exemplo, € esperado que o nimero de
hotspots WiFi aumente de 1.3 em 2011 para 5.8 milhdes em 2015 [2].

Os principais motivos para a utilizacao desta dltima tecnologia em grande escala, estdo relaci-
onados com o aumento da mobilidade, largura de banda elevada, baixo custo e reducio do tempo

de instalagao.

1.1 Motivacao

Dados da indistria revelam que a procura por dispositivos WiFi estd a aumentar mais ra-
pidamente do que a capacidade suportada pelas redes sem fios [3] e essa situagcdo continuard a
verificar-se, pelo menos, por algum tempo. A razao reside no facto de, atualmente, existir uma
grande utilizag¢do de dispositivos moveis tal como computadores portateis, smartphones, tablets,
consolas de jogos, e etc. O poder de processamento, capacidade de memdria, interface com o
utilizador e interfaces de comunicacido (WiFi, Bluetooth, redes celulares e NFC) destes dispositi-
vos desenvolveram-se muito, por conseguinte os utilizadores desejam melhor conectividade e alta
qualidade de servigo em qualquer lugar e em qualquer momento [4].

Apesar do conjunto de beneficios descritos anteriormente, o constante aumento dos disposi-
tivos moéveis equipados com WiFi, acarreta também novos desafios. As aplicagdes usadas pelos
utilizadores dos mesmos estdo na expectativa e algumas t€m mesmo o requisito de utilizar alta
largura de banda e elevada qualidade de servigo. Isso inclui o download de diversa informagdo em

massa, tal como contetidos multimédia, dudio e video de alta defini¢cdo, acesso a clouds, etc [4]
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[3]. Desta forma, o principal desafio consiste em desenvolver técnicas que contribuam e melhorem

a capacidade e a conetividade das redes WiFi de forma omnipresente.

O facto das redes sem fios WiFi serem utilizadas em grande escala, aliado a falta de pla-
neamento na instalacdo e na frequéncia de operagdo, fez com que surgissem ambientes de alta
densidade, com uma grande quantidade de dispositivos a aceder ao meio. Dado que o meio de
comunicagdo utilizado € partilhado com todos os dispositivos que estejam a operar na mesma area
de cobertura geogréfica e canal de comunicacdo, surgem problemas de conectividade e diversas

interferéncias que reduzem a qualidade da experiéncia do utilizador [1] [5].

Por conseguinte, existe uma enorme preocupag¢do em reduzir a interferéncia e melhorar a
conetividade, de forma a aumentar a qualidade de servigo prestada e tornar a experiéncia do
utilizador mais positiva de acordo com as suas expectativas. Nesse sentido surgiram estudos e
desenvolveram-se métodos na area do controlo da topologia, na atribuicdo de recursos radio, na
camada de controlo do acesso ao meio, nos protocolos de encaminhamento de dados e mesmo ao

nivel da aplicacdo.

1.2 Objetivos

Devido a realidade descrita anteriormente, muitas solucdes foram propostas [4] [6] [7] [8] [9]
[10] [11] [12] [13], e algumas exigem uma mudanga no controlo do acesso ao meio 802.11. No
entanto, as solucdes implementadas ao nivel do firmware, nem sempre sdo compativeis com o

standard, pelo que ndo sdo comercialmente vidveis.

Esta tese pretende explorar a perspetiva da aplicacdo que, apesar de ser mais arriscada por
ter um nivel de controlo inferior, tem mais potencial para ser desenvolvida visto que nao exige
mudangas no firmware, apenas tem o requisito de instalar uma aplicacdo num dispositivo mével.
Assim sendo, nesta dissertacdo o pretendido € efetuar um controlo centralizado através de um
servidor e de uma aplicagdo mével em Android, com o objetivo de melhorar a qualidade do acesso
a rede WiFi e a experiéncia do utilizador. Nesse sentido, a aplicacdo é responsdvel por avaliar o
estado da ligacdo de rede, detetar quaisquer anomalias na conetividade, efetuar diagnésticos com
base num conjunto de métricas adequadas de forma a recolher informacao relevante na ocorréncia
de uma anomalia, informar o utilizador do tipo de erro, reportar o resultado do diagndstico para

um servidor e receber do mesmo estatisticas de outros utilizadores.

Desta forma, os utilizadores conseguem obter um feedback e perceber se 0 seu equipamento
estd na origem do problema ou se ji ocorreram outras anomalias reportadas para o servidor por
parte de outros utilizadores. Assim sendo, esta abordagem traz beneficios tanto para os utiliza-
dores finais como para os administradores de rede que, por este meio, conseguem ter nog¢do das

dificuldades técnicas em determinados locais.
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1.3 Estrutura do Documento

O presente capitulo, teve como finalidade apresentar o contexto no qual se insere a disserta-
¢0, a motivacdo da escolha do tema, uma breve descri¢do dos problemas associados a0 mesmo e
defini¢do dos objetivos da dissertacdo. Por questdes de facilidade de leitura e melhor sequencia-
mento, os proximos quatro capitulos deste documento visam a descri¢@o basica do funcionamento
das redes sem fios WiFi, a apresentacdo e discussdo dos estudos ja efetuados e relacionados com
o tema em questdo, a apresentacdo da solug@o proposta e, por dltimo, a descri¢do da metodologia

a seguir para atingir os objetivos propostos.
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Capitulo 2

IEEE 802.11

Este capitulo tem como objetivo apresentar uma breve introdu¢@o a norma IEEE 802.11, des-
crever a sua arquitetura, o mecanismo de acesso ao meio, os modos de funcionamento, as etapas
para estabelecer uma conexdo e abordar as possiveis anomalias associadas a uma rede sem fios
WiFi.

2.1 Introducao

Em 1997, o IEEE (Institute of Electrical and Electronics Engineers) definiu e aprovou a norma
IEEE 802.11, genericamente conhecida por WiFi. Este método de comunicagdo sem fios, permitia
taxas de transmissdo de 1 e 2 Mbps na gama de frequéncia de 2.4 GHz. No entanto ndo surgiu
grande entusiasmo em utilizar esta nova tecnologia dado que, na altura, ja existiam sistemas de
comunicag@o sem fios a operar a 10 Mbps.

Em 1999, foram aprovadas duas revisdes da norma em questdo, a IEEE 802.11a e a IEEE
802.11b, com frequéncia de operacdo de 5 e 2.4 GHz e taxa de transmissdo de 54 e 11 Mbps,
respetivamente. Contudo, devido ao baixo custo e disponibilizacdo para venda antecipada, foi
o standard 802.11b que conquistou uma grande parte da quota do mercado. J4 em 2003, surgiu
a norma 802.11g que veio permitir uma taxa de transmissdo maxima de 54 Mbps, na gama de
frequéncia de 2.4 GHz, j4 anteriormente suportada pela versdao 802.11a.

Com o crescente aparecimento de dispositivos WiFi e respetiva substituicao pelos equipamen-
tos com fios, surgiram vérios requisitos de qualidade de servigo (QoS - Quality of Service), pelo
que em 2005 foi aprovada a emenda IEEE 802.11e, a qual inclui, além de outras inovagdes, dife-
rentes niveis de QoS, suporte para a transmissao de voz e de video.

J4a em 2009, de forma a corresponder com as expetativas dos utilizadores em usufruir do
mesmo desempenho das redes com fios, foi aprovada a norma IEEE 802.11n, a qual trouxe gran-
des melhorias na taxa de transmissao, permitindo velocidades até 600 Mbps com recurso a varias
antenas e streams de dados (MIMO - Multiple-Input and Multiple-Output). Os dispositivos que
implementam esta norma apresentam também uma caracteristica hibrida, isto porque estdo aptos

a operar em ambas as gamas de frequéncia (2.4 e 5 GHz) [14].



6 IEEE 802.11

O progresso tecnoldgico nas redes sem fios WiFi, representado na Tabela 2.1, ndo abranda e
enquanto ¢ comercializada a dltima versao disponibilizada para o mercado, ja outras se encontram
em desenvolvimento. Cada vez que é langada uma revisdo da norma IEEE 802.11, os melhoramen-
tos sdo visiveis e a compatibilidade com dispositivos mais antigos é sempre tida em consideracao.
Atualmente, sdo comercializados equipamentos compativeis com a norma IEEE 802.11ac que
operam a 5 GHz (nfo permitida em todos os paises [15]), cujas inovagdes centram-se no menor
consumo de energia, na maior cobertura de rede, em 3 vezes mais capacidade de utilizadores em

simultianeo e 6 vezes maior taxa de transmissao do que a versao 802.11n [16].

Tabela 2.1: Comparacdo das Normas IEEE 802.11

Versdo da Norma | Data de Aprovacdo | Velocidade Maxima | Frequéncia de Operacao
802.11 1997 1 - 2 Mbps 2.4 GHz
802.11b 1999 11 Mbps 2.4 GHz
802.11a 1999 54 Mbps 5 GHz
802.11g 2003 54 Mbps 2.4 GHz
802.11n 2009 72 - 600 Mbps 24¢5GHz
802.11ac 2014 433 - 1300 Mbps 5 GHz

2.2 Arquitetura Logica

Numa rede WiFi, qualquer dispositivo dotado da tecnologia 802.11, tal como computadores
e dispositivos moveis, € referenciado como uma estacdo. Quando duas ou mais estagdes (STA -
Station) tentam comunicar entre si, formam uma BSS (Basic Service Set), que é nada mais nada
menos do que a arquitetura basica de uma rede IEEE 802.11. As BSSs podem ser classificadas
como independentes ou infraestruturadas.

As BSSs independentes (IBSS - Independent Basic Service Set), também conhecidas como
redes Ad-Hoc, sdo normalmente de caricter tempordrio e de tamanho reduzido. Implicam que
todas as estacdes comuniquem diretamente entre si, como € explicitado na Figura 2.1, daf a razdo
de serem compostas por um pequeno grupo de estacdes. Nado existe um ponto de acesso (AP -
Access Point) e nenhuma estacdo d4 permissao para iniciar uma comunicagao.

Quando as BSS estdo interligadas, a rede passa a ser considerada infraestruturada. A interliga-
¢ao entre duas ou mais BSS ¢ efetuada por um sistema de distribuicao (DS - Distribution System)
que permite aumentar a cobertura de rede e pode ser implementado com o recurso a cabos ou liga-
¢ao WiFi entre os APs. Neste sentido, o AP é considerado uma estacdo, com um endereco proprio,
e serve de elo de ligacdo para o DS, pelo que sempre que qualquer estagdo pretenda comunicar,
todos os dados s@o transmitidos para o AP e posteriormente encaminhados pelo DS até ao seu
destino [14] [17].

Ao utilizar BSSs e DSs para criar redes de maior dimensao e mais complexas, aumenta-se
o nivel da hierarquia e surgem as ESSs (Extended Service Set). Toda a rede formada pela ESS,

Figura 2.2, € vista como uma IDSS para a camada de controlo 16gico da ligacdo (LLC - Logical
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Link Control). Isso implica que todas as estagdes pertencentes a mesma ESS podem comunicar e

mover-se entre diferentes BSSs de forma transparente para a LLC [17].

+

IBSS

> <

(£

A -

Figura 2.1: Esquemdtico uma IBSS (modo Ad-Hoc)

(/

Fonte: [18]
DS (cablado)
//_—_——.-_______-_-‘\
AP
i
1 AP
\ A T
!
.
STA

ESS

Figura 2.2: Esquematico de uma BSS e de uma ESS
Fonte: [19]

2.3 Modos de Operacao

Os diversos dispositivos dotados da tecnologia WiFi possuem diferentes modos de funcio-
namento tendo em conta o papel que desempenham na rede e a tipologia da mesma, sdo eles:

Ad-Hoc, Managed, Master, Repeater, Secondary e Monitor.
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Os modos Master, Repeater e Secondary sao utilizados por dispositivos intermédios e pontos
de acesso a rede. O modo Master implica que o equipamento funcionard como um AP, o Repeater
reencaminha os pacotes de dados entre outros nés da rede e 0 modo Secondary tem como objetivo
configurar um né da rede para servir como um backup de um AP ou de um repetidor.

Quanto aos restantes modos de funcionamento, o Ad-Hoc permite um equipamento criar uma
rede sem AP e com um tnico BSS, o Managed é o modo pré-definido de muitos equipamentos co-
merciais tal como computadores e smartphones e permite que esse mesmo equipamento funcione
como cliente de uma determinada rede composta por um ou mais APs.

Por ultimo, com especial destaque € descrito o modo Monitor, visto que este modo de fun-
cionamento ndo estd disponivel em todas as placas de rede clientes, depende do fabricante e do
modelo, no entanto estd presente numa grande quantidade de computadores pessoais e permite
que um dispositivo ndo associado a qualquer rede WiFi possa monitorizar de forma passiva, numa

determinada frequéncia, todos os pacotes de dados no seu alcance [20].

2.4 Acesso ao Meio

O controlo de acesso ao meio é efetuado ao nivel da camada MAC (Medium Access Control) e
existem tré€s fung¢des de coordenacgio diferentes: a DCF (Distributed Coordination Function), PCF
(Point Coordination Function) e HCF (Hybrid Coordination Function).

A DCEF € de uso obrigatério, usada em redes ad-hoc e infraestruturadas, e utiliza o mecanismo
de CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance), que basicamente signi-
fica que uma estac@o tem de escutar e esperar que o meio de comunicacio esteja livre para enviar
dados e ndo existe suporte para dete¢do de colisoes.

A PCF ¢ de uso opcional, usa servicos DCF, € direcionada para redes infraestruturadas, e
utiliza um mecanismo de polling centralizado no AP em que o acesso a rede é sem contengao.

O mais recente mecanismo de coordenacdo é o HCF, também de uso opcional, que acrescenta
funcionalidades ao DCF e PCF por forma a melhorar o QoS, ¢ um método hibrido dado que é
baseado em polling e em contencdo. A principal diferenca é a utilizac@o de filas com multiplas

prioridades por estacdo com a finalidade de priorizar o trafego com maior importancia [21] [22].

2.5 Estabelecimento de Ligacao

Numa rede infraestruturada, antes de qualquer estagdo efetuar a ligagdo a rede, o estado da
mesma € considerado como ndo autenticada e ndo associada. O processo de ligacdo a rede WiFi
por parte das estagdes clientes até estarem aptas a transmitir dados € realizado em vérias eta-
pas: aquisi¢do de beacons, probing, autenticacdo 802.11 de baixo nivel, associacdo, autenticacio
WPA/WPA?2/802.1X e aquisicdo de endereco IP (Internet Protocol).

Os pontos de acesso usam frames, denominados beacons, enviados em broadcast periodica-
mente para permitirem que os clientes tenham conhecimentos das redes disponiveis numa deter-

minada drea. Por este meio os clientes podem escolher que rede e ponto de acesso usar.
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Quando um utilizador pretende estabelecer uma ligagdo a uma determinada rede, o cliente
envia probe requests especificando o SSID (Service Set Identifier) em questdo com a finalidade
de negociar as taxas de transmissdo, o tipo de encriptacdo requerida pelo AP e as normas 802.11
suportadas por ambos. No caso de nenhum SSID for especificado, o probe request podera ser
enviado em broadcast e utilizado para obter uma lista das redes em redor e as suas caracteristicas
(o que implica que o AP esteja a fazer broadcast do seu SSID).

Ap6s a escolha da rede e verificada a compatibilidade da mesma (método de encriptagdo por
exemplo), a estacdo cliente envia um pedido de autenticagdo 802.11 de baixo nivel para um ou
mais APs da rede pretendida. Este tipo de autenticacdo em nada tem a ver com 0s mecanismos
WPA2 ou 802.1X usados atualmente, originalmente foi direcionado para encriptagio WEP, no
entanto caiu em desuso devido as suas vulnerabilidades.

Neste ponto, a estacdo encontra-se autenticada em baixo nivel mas nao associada. Uma estagdo
pode estar autenticada em varios APs, contudo s6 pode estar associada a um AP de cada vez. Apds
a escolha do AP a estacdo envia um pedido de associagdo que contem os tipos de encriptacdo
escolhidos e outras caracteristicas para estabelecer a ligaco de rede.

Ap6s a confirmacdo do AP, a estacdo fica associada. No entanto, se for necessario autenticagao
WPA/WPA?2 ou 802.1X, € necessdrio comunicar com o AP ou com um servidor de autenticagdo
(através do AP) de forma a validar as credenciais de acesso a rede.

Uma vez concluido o processo de autenticacdo, caso a configuracdo de endereco IP ndo seja
manual, é realizado um pedido de DHCP (Dynamic Host Configuration Protocol) em broadcast
para adquirir um endereco IP e, apds resposta positiva, a estacdo estd apta a iniciar a transferéncia
de dados [23] [24] [25].

2.6 Problemas de Conetividade

Com o crescente aumento das redes sem fios IEEE 802.11, também aumentaram os problemas
de conetividade. Estes podem estar diretamente relacionados com os clientes, com a infraestrutura
e administracio da rede ou com o meio envolvente 2 mesma. Na Tabela 2.2 estdo resumidas as
causas desses problemas, que sdo descritos nos paragrafos seguintes.

Quanto ao equipamento do cliente, o préprio hardware e os controladores podem conter ano-
malias que levam a uma desconexao sem razio aparente, podem existir barreiras na comunicacao
tal como uma firewall e, no caso de configuracio estdtica do enderecamento IP e DNS (Domain
Name Service), podem surgir enderecos duplicados, anomalias no encaminhamento de dados por
rotas mal definidas e falha na obtencdo de pedidos DNS. Muitas vezes o cliente também podera ter
as credenciais de acesso a rede ou mesmo os mecanismos de seguranga e encriptacio da mesma
configurados incorretamente.

No que diz respeito a infraestrutura e administrag¢do da rede, a colocacdo dos APs pode contri-
buir para a obtencao de um sinal de rede fraco devido a presenca de uma obstrugdo fisica entre o
AP e o cliente. Isto acontece quando os administradores de rede ndo t€ém em atencdo todos os lo-

cais em que os clientes pretendem usufruir de acesso a rede. A proximidade entre os APs também
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é uma razao valida, assim como a configuracio automatica ou aleatéria da frequéncia de operacao
dos APs em canais sobrepostos ou adjacentes entre si. O descuido no dimensionamento da rede
associado a grande quantidade de utilizadores pode ndo sé trazer problemas de conetividade, dado
que o slot temporal disponivel para cada utilizador tende a diminuir com o aumento dos pedidos
de transmissdo (o que provoca a diminui¢do do throughput), mas também ser a causa de muitas
falhas de obten¢do de endereco IP nos dispositivos clientes por DHCP.

Por outro lado, ao redor de muitas redes WiFi surgem problemas de conetividade relacionados
com interferéncias provocadas por APs de outras redes cujos canais de operagao estao sobrepostos
ou em frequéncias préximas [26]. Nao s6 esta dltima razdo € vilida como também se verifica o
uso da frequéncia de 2.4 GHz em muitos outros equipamentos eletrénicos e domésticos, como €
o caso dos micro-ondas e dos telefones sem fios da rede fixa [1]. A grande afluéncia de diferentes
redes WiFi, APs e utilizadores num mesmo espaco fisico cria ambientes de elevada densidade,
provocando desta forma interferéncias na conetividade e verificam-se sistematicamente falhas nos

processos de associacio e autenticacdo dos clientes na rede [9].

Tabela 2.2: Resumo das Causas de Problemas de Conetividade nas Redes WiFi

Hardware e controladores
Firewall

Dispositivos .
P! IP e DNS manuais
Clientes ..
Credenciais de acesso
Mecanismos de seguranga e encriptagdo

Infraestrutura e Colocacgdo dos APs e proximidade entre eles
Administragdo Frequéncia de operagdo dos APS

de rede Dimensionamento da rede/DHCP

APs e clientes de outras redes
Interferéncias | Equipamento non-WiFi @ 2.4 GHz na proximidade
Ambientes de alta densidade




Capitulo 3

Revisao da Literatura

No capitulo anterior foram apresentados os modos de funcionamento assim como os diversos
problemas de conetividade associados as redes IEEE 802.11. Por conseguinte, evidenciou-se a
necessidade da existéncia de investigacdes nesta drea, com a finalidade de melhorar a qualidade
do servigo de rede prestado aos utilizadores. Nesse sentido, este capitulo tem como objetivo
apresentar e discutir as propostas apresentadas pela comunidade cientifica. As propostas que foram
surgindo focam sobretudo aspetos relacionados com o ponto de vista aplicacional, protocolar e
fisico, pelo que optou-se por distinguir, neste capitulo, estes trés tipos de mecanismos e as métricas

utilizadas na andlise da performance da rede.

3.1 Mecanismos Aplicacionais

De forma a resolver problemas de conetividade nas estagdes que pretendem aceder a rede e
a dar feedback aos utilizadores, desde cedo foram implementadas ferramentas de diagndstico da
ligacdo a nivel do sistema operativo (OS - Operating System). Qualquer computador ou disposi-
tivo mével com tecnologia WiFi dispde de debug durante a ligacio a rede e informa o utilizador
de qualquer problema encontrado, seja ele problema de associagdo ao AP, autenticagdo ou de

obtencdo de endereco IP.

No entanto, por vezes o sinal de rede ¢ elevado e existem problemas de conetividade alheios
ao cliente, tal como baixo troughput e falhas ou quedas na ligacdo, pelo que existem aplicagcdes
(abordadas no capitulo de metodologia) para analisar as redes WiFi e respetivos APs na vizinhanca
através do envio de probe requests ou por sniffing do trafego através do modo monitor. Desta forma
¢ possivel ter uma no¢do da densidade de equipamentos WiFi através na andlise da quantidade
de APs em redor e respetivas frequéncias de operacdo. Através do modo Monitor também ¢é
possivel obter uma estimativa da quantidade de utilizadores ligados a uma rede através da andlise
do endereco de origem das tramas e da quantidade de tramas de dados capturadas. A tnica barreira
¢ o facto deste modo de funcionamento ndo ser compativel com todos os dispositivos WiFi e exigir

permissdes de administrador, fatores que condicionam a sua utilizacao.

11
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Na plataforma mével Android ja foi efetuado um estudo e implementada uma aplicagdo de
analise de deficiéncias na ligacdo WiFi do smartphone com base em anélise de logs gerados inter-
namente pelo Android e por mensagens de erro despoletadas pela API (Application Programming

Interface) de wireless do Android.

3.2 Mecanismos Protocolares

Os mecanismos discutidos nesta secc@o visam altera¢des do ponto de vista protocolar, nesse
sentido ja existem investigacdes relacionadas com a detecdo de dispositivos non-WiFi a trabalhar
na gama de frequéncias de 2.4 GHz [11]. Esta é uma forma de descobrir formas de interferéncias
externas a rede que de certa forma possam estar a condicionar o desempenho da mesma.

No sentido de melhorar a conetividade e a performance das redes sem fios IEEE 802.11, sur-
giu muito interesse em estudar, alterar e testar diversas alteracdes protocolares [27] no encami-
nhamento de dados [8] [11], na atribuicdo dindmica de canais de funcionamento aos APs [7] [8]
[11] [12], no uso de multiplos canais de transmissdo [4] [12], no controlo dindmico da poténcia
de transmissdo [8] [12] [13], na utilizacdo de mecanismos de distribui¢do da carga/trafego pelos
APs [12], na modificagd@o da stack de rede mac80211 do kernel do Linux [11], na modificacdo do

modo de acesso ao meio e na alteracdo de pardmetros da camada MAC [4] [10] [11] [12] [13].

3.3 Mecanismos Fisicos

No que diz respeito a mecanismos fisicos como tentativa da redugéo de interferéncias e melhor
qualidade da ligacdo de rede, surgiram antenas com transmissao direcional [4] e acesso a rede com

recurso a antenas distribuidas [12] de forma a melhorar a cobertura da rede.

3.4 Métricas

Dado que as medidas efetuadas pelos varios métodos ndo variam muito, esta sec¢o tem como
finalidade mencionar de forma geral as métricas utilizadas pelos diversos métodos que, de certa
forma, contribuiram para ter nocdo da qualidade de ligacdo da rede e da performance da mesma.

Tanto o RSSI (Radio Signal Strength Indicator), o LQI (Link Quality Indicator) e o SINR
(Signal to Interference plus Noise Ratio) sdo constantemente utilizados como métricas para me-
surar a qualidade da ligagdo WiFi nos dispositivos clientes [28]. O RSSI esta relacionado com a
for¢a do sinal do AP recebido, o LQI reflete a taxa de erros na ligacdo e o SINR esté relacionado
com o nivel de ruido em background (quando nenhum pacote é transmitido) [20].

A poténcia de transmissio do sinal e o nimero de retransmissoes sdo fatores que tém impacto
na performance da rede. A poténcia de transmissdo é um pardmetro configurdvel tanto nos APs
como nos clientes e pode ser medido, enquanto que o nimero de retransmissodes estd relacionado

com o nimero de pacotes em que o hardware do cliente falhou a entrega [20].


http://developer.android.com/reference/android/net/wifi/package-summary.html
http://developer.android.com/reference/android/net/wifi/package-summary.html
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O nimero de APs nas proximidades (da mesma ou de outras redes), assim como a quantidade
de APs na mesma frequéncia ou em frequéncias adjacentes contribui negativamente para as inter-
feréncias na rede. Deste modo, sdo métricas importantes a utilizar nos clientes para classificar o
ambiente em redor dos mesmos.

No que toca a velocidade da ligacdo, a taxa de transmissdo entre o AP e o cliente é negociada
tendo em conta a qualidade do sinal de rececao no cliente. O valor real obtido (throughput) nunca
é semelhante ao valor da taxa de transmissao, devido ao overhead dos pacotes [4] [6] e também
por sofrer alteracdes negativas em ambientes de elevada densidade, visto que o tempo atribuido
a cada estacfo para transmitir € reduzido. Por conseguinte, ambos os fatores devem ser tidos
em considera¢do na qualidade do acesso a rede pelo dispositivo cliente, pelo que s@o métricas

importantes e bastante usadas para analisar a performance da ligacdo.

3.5 Discussao

Nas plataformas modveis, mais concretamente em smartphones, ja existiram investigacdes re-
lacionadas com o WiFi, no entanto foram direcionadas para o impacto do consumo de energia na
vida util da bateria [29], para a utilizag¢do das vdrias interfaces de rede disponiveis em simultineo
de forma a acelerar o acesso a rede [3] e para a utilizacdo de uma determinada interface de comu-
nicacéo tendo em conta o tipo de aplicacdo [30]. Por conseguinte, ainda existe muito a explorar
no que diz respeito a melhoria da qualidade de servico da rede e diagndstico da mesma. Nesse
sentido, e dado que é pretendido melhorar a experiéncia do utilizador, todas as propostas de me-
lhoramento da qualidade da ligacdo de rede sem fios que ndo estejam relacionadas com o ponto de
vista aplicacional sdo descartadas de imediato neste trabalho.

O sistema Android, tal como qualquer outro OS atual, tem incorporado um sistema de diag-
néstico de rede, no entanto, oficialmente, ndo existe um mecanismo simples (para o utilizador
comum) que indique a razdo de possiveis quedas ou degradagdo da qualidade da ligacdo de rede.
Posto isto, foi mencionado anteriormente, um trabalho nesse sentido [9], uma aplicagcdo que re-
corre essencialmente a logs do sistema para diagnosticar os problemas de ligacao.

Contudo, as solugdes existente carecem no feedback para o utilizador, este necessita de saber
se o problema estd relacionado com o seu equipamento ou se a zona em questdo é problematica,
isto é, se ja outros utilizadores tiveram problemas naquele local. E essencialmente este ponto que
distingue este projeto de todos os outros, visto que se pretende fazer o controlo centralizado numa

base de dados e trocar estatisticas entre os utilizadores da rede e essa mesma base de dados.
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Capitulo 4

Solucao Proposta

Neste capitulo, € apresentada a proposta de uma arquitetura baseada num controlo centrali-
zado, no qual se pretende que seja efetuado o envio e rececio de estatisticas do estado da rede para
um servidor a partir de um dispositivo mével Android com tecnologia WiFi. Inicialmente é apre-
sentada uma visdo geral do seu funcionamento e, posteriormente, detalhada a vertente aplicacional

do sistema. Por tdltimo sdo discutidas as métricas relevantes para o sistema.

4.1 Arquitetura Geral

Servidor

DS

AP AP

=
r74| Android
,t"

S smartphone
' smartphone

' smartphone

FP'IJ| Android }/‘W Android
W ¥
. 3

Figura 4.1: Diagrama do Funcionamento do Sistema

A arquitetura geral do sistema, vista de alto nivel, consiste num servidor a atuar como base
de dados responsdvel pelo armazenamento das estatisticas do estado da rede e numa aplicacdo
em execucao nos dispositivos Android clientes, tal como exemplificado na Figura 4.1. A funcdo
da aplicacdo € analisar o estado da rede, mostrar informacgdo ao utilizador e trocar dados com o

servidor.
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O objetivo do sistema é fornecer ao utilizador um feedback tanto generalizado, baseado nas
estatisticas armazenadas no servidor, como particular, relativo aos dados recolhidos no dispositivo
movel, dos problemas de ligacdo a rede. A desenvolvimento do servidor, base de dados, ndo é o
foco deste projeto, pelo que o seu funcionamento ndo serd detalhado.

De forma muito sucinta, o funcionamento deste sistema pode ser descrito como um conjunto de
dispositivos Android estiticos ou em movimento, que pretendem estabelecer uma conexao ou que
j se encontram ligados a uma rede WiFi, e pretendam diagnosticar problemas na ligacio de rede.
Nesse sentido, esses dispositivos executam uma aplicacio de diagndstico que recolhe informacgao
relevante para caracterizar o estado da rede fornecendo informacdes ao utilizador. Essa mesma
informacdo é armazenada localmente até que exista uma ligacdo estdvel entre o dispositivo cliente

e o servidor de forma a poderem trocar estatisticas e apresentar um feedback ao utilizador.

4.2 Arquitetura Aplicacional

Aplicagdo movel

Recolha de dados Proggsds:(rlr(l)znto Comunicagao Interface
| | Logs dosistema || | Filtrar a | | Armazenamento || | Modo manual
(logcat) informacdo offline
Troca de -
— APIde WiFi — ar?c?rf;iairas — estatisticas entre | | M?S;Ciuggﬁf%co
cliente-servidor &
Exibi¢do de
estatisticas
—1 Selecdo de rede

Figura 4.2: Diagrama da Arquitetura Aplicacional

A aplicacdo mdvel a desenvolver, cuja arquitetura estd ilustrada na Figura 4.2, € responsédvel
por recolher dados, efetuar o seu processamento e comunicar com a base de dados central. Além

dessas caraterfsticas, também possuird uma interface de interagcdo com o utilizador.
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Pretende-se realizar a recolha de dados com recurso a ferramenta logcat disponivel no Android
cujo output se baseia em logs do sistema e utilizando a API de WiFi do Android para recolher
informacdes das redes sem fios 802.11 em redor. Ap6s a recolha dos dados, é necessario efetuar
o processamento dos mesmos. Esse processo envolve a filtragem da informacao de forma a obter
apenas o que é realmente relevante e, posteriormente, a analise dessa mesma informacao no sentido
de detetar possiveis anomalias.

A comunicacio com o servidor para troca de estatisticas vai facilitar a andlise de problemas e a
percecdo do estado da rede aos administradores. O diagnéstico € realizado no dispositivo cliente e
o feedback que o utilizador ird visualizar terd em consideracao as estatisticas globais armazenadas
no servidor, pelo que esta caracteristica € uma mais valia no que diz respeito ao melhoramento
da qualidade do servi¢o prestado numa determinada rede WiFi. Tudo isto implica que exista
armazenamento offline dos dados no dispositivo cliente para que, na eventualidade da ligacdo ndo
ser estdvel, exista a possibilidade de mais tarde comunicar ao servidor uma anomalia detetada e
receber feedback do mesmo.

No que diz respeito a interface com o utilizador, pretende-se que esta suporte a selecio da rede
em andlise, que seja capaz de exibir um feedback relativo a causa dos problemas de conetividade e
que possua tanto um modo de funcionamento manual como automético. Quanto a estes dois ulti-
mos modos, o utilizador pode abrir a aplicacdo manualmente para diagnosticar qualquer problema
que esteja a ocorrer ou, se configurado o modo automético, a aplica¢do executard continuamente

em background (apenas quando o WiFi estiver ligado) analisando e detetando anomalias.

4.3 Métricas

Tal como foi mencionado na sec¢do anterior, a aplicagdo desenvolvida necessita de recolher
dados. Nessa recolha, além do diagndstico de erros na ligacdo, é pretendido obter informagdes
para caracterizar o estado da rede e do ambiente em redor. Tanto essas informacdes recolhidas
como os dados calculados posteriormente, sdo considerados métricas e servem para classificar o
desempenho da ligagcdo de rede entre o ponto de acesso e o dispositivo cliente.

Por conseguinte, quanto a ligacdo em curso pretende-se recolher informagdes, se disponiveis,
tais como o SSID, BSSID (Basic Service Set Identification), RSSI, gama de frequéncia, canal,
taxa de transmissdo, versdo da norma utilizada, poténcia de transmissao e ruido. O thoughput da
rede é também um indicador muito importante da qualidade de ligacdo e pode ser calculado com
uma ferramenta auxiliar, o iperf, com o c6digo fonte disponivel no site oficial e, por terceiros, na
Google Play.

Quanto ao ambiente em redor, este pode ser uma razdo do fraco desempenho da rede devido
a interferéncias e, como tal, hd que ser caracterizado. Para atingir esse fim, pretende-se analisar a

quantidade de redes WiFi, pontos de acesso e frequéncias de operacdo dos mesmos.


http://developer.android.com/tools/help/logcat.html
http://developer.android.com/reference/android/net/wifi/package-summary.html
https://iperf.fr/
https://play.google.com/store/apps/details?id=com.magicandroidapps.iperf
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Capitulo 5
Metodologia

Este capitulo descreve a metodologia, ainda que numa fase preliminar, a ser aplicada para
implementar a solucdo proposta no capitulo anterior e estd dividido em 3 sec¢bes. Primeiro é
abordado o plano de trabalhos, posteriormente as ferramentas necessdrias e, por ultimo, os méto-

dos de validagdo do trabalho.

5.1 Plano de Trabalhos

No que diz respeito ao planeamento do projeto, estdo delineadas as seguintes etapas a executar:
e Estudar a ferramenta de desenvolvimento de aplicacdes Android;

e Aprofundamento do estudo da API WiFi do Android;

e Estudo da ferramenta logcat do Android;

e Estudo da viabilidade do uso de ferramentas externas pela aplicagdo;

e Definicdo final das métricas a utilizar na aplicacdo;

e Desenvolvimento da aplicacdo Android e implementagdo o protocolo de comunicagdo com

o servidor;
e Realizacgdo de testes com a aplicacio;

e Escrita da dissertacao.

5.2 Ferramentas

Inicialmente, numa fase preliminar do projeto, foram testadas algumas ferramentas em ambi-

ente Linux: aircrack-ng, wireshark, wavemon, LinSSID, iwconfig, iperf e syslog.

e A suite aircrack-ng e o wireshartk permitem utilizar o modo monitor, sé com permissdes de

administrador, e fazer o sniffing de todos os pacotes WiFi;
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http://www.aircrack-ng.org/index.html
https://www.wireshark.org/
http://manpages.ubuntu.com/manpages/hardy/man1/wavemon.1.html
http://sourceforge.net/projects/linssid/
http://linux.die.net/man/8/iwconfig
http://linux.die.net/man/3/syslog
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e O wavemon e o LinSSID, também com permissdes administrativas, permitiram verificar a

variacdo da qualidade do sinal recebido no cliente e listar os APs disponiveis;

O comando iwconfig permitiu saber o nome da rede, qual o AP associado, a taxa de trans-
missdo, a qualidade da ligagdo em percentagem, a qualidade do sinal recebido em dBm, o

ruido, a poténcia de transmissdo e a quantidade de retransmissdes de pacotes;

O iperf teve como finalidade calcular o troughput real entre o cliente e 0 AP;

A andlise do syslog em Linux permitiu filtrar e detetar anomalias, a nivel do kernel, na

ligacdo de rede tais como:

— "Association timed out";

— "Authentication timed out";

— "Connection to AP lost";

— "DHCPv4 request timed out";

— "Non-local response from host".

No entanto, muitas das ferramentas mencionadas anteriormente, nao estdo disponiveis em An-
droid, necessitam de permissdes especiais para execucdo e acesso a0 modo monitor nao disponivel
em muitos dispositivos. Contudo, é possivel extrair informacgao das redes WiFi através da API de
Wireless do Android, tal como demonstrado na Figura 5.1, na qual se pode verificar o SSID da
rede, o endereco MAC do AP, a frequéncia de operacdo do AP e o RSSI. Na Figura 5.2, esté repre-
sentado o output do comando iwconfig, nao oficial, mas disponivel para Android, é possivel extrair
também a taxa de transmissao da conex@o, a qualidade da ligacdo em percentagem, a poté€ncia de
transmissdo e o nimero de retransmissdes de pacotes. Por dltimo, também € possivel calcular o

troughput da rede com recurso a ferramenta iperf, tal como demonstrado na Figura 5.3.

1.MEOQO-22CFA®6 a8:a6:68:22:cf:ab 2457 -62

2 Vodafone-BAD28F 9¢:97:26:ba:d2:8f 2437 -82
3.MEO-9AC720 08:76:ff:9a:c7:20 2412 -86

4 MEO-B986F3 9¢:97:26:h9:86:f3 2462 -90
5.Z0ON-F890 00:05:ca:99:f8:98 2472 -92
6.ZON-AFEQ 84:94:8¢c:08:af:e8 2437 -93
7.ZON-6C90 00:05:ca:6e:6c:98 2422 -93
8.ZON-7CEOQ 00:26:5h:f4:7c:e8 2427 -93
9.Vodafone-EOBFF9 9¢:97:26:e0:bf:f9 2462 -96
10.FON_ZON_FREE_INTERNET 00:05:ca:99:f8:99
2472 -88

Figura 5.1: Captura de Ecra de uma Aplicacdo a Usar a API WiFi


http://forum.xda-developers.com/showpost.php?p=31864844&postcount=2
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0_a154@SM-G900F:/ $ iwconfig wlano
nlan0 IEEE 802.11abgn ESSID:"FON_ZON_FREE_INTERNET"
Mode:Managed Frequency:2.437 GHz Access Point: 0
0:26:5B:84:D2:79
Bit Rate=6.5 Mb/s  Tx-Power=1496 dBm
Retry 1long limit:7 RTS thr:off  Fragment thr:o

Power Management:on
Link Quality=33/70 Signal level=-77 dBm
Rx invalid nwid:0 Rx invalid crypt:0 Rx invalid

Tx excessive retries:138 Invalid misc:1 Missed

Figura 5.3: Captura de Ecra da Execucdo do Comando iperf em Android
Fonte: [31]

5.3 Validacao

Quanto a validagdo de resultados, pretende-se efetuar testes em ambientes com antecedentes
probleméticos e em ambientes que, a partida, ndo apresentam problemas de conetividade. Também
se pretende ilustrar a diferenca de performance a nivel do troughput da ligacao sem e com elevado

ndmero de utilizadores.
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