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Introducao

»

»

»

»

O objectivo do curso € o estudo de solucdes arquitectonicas e tecnologicas que
possibilitam a comunicacgdo entre computadores ligados em rede

A comunicacao entre computadores permite suportar uma grande diversidade
de servicos e aplicacOes distribuidas e requer um conjunto diversificado de
funcOes e a cooperacao entre diferentes tipos de sistemas

— Sistemas finais ou terminais (end systems, também designados hosts) onde correm

as aplicacdes dos utilizadores e que usam o0s servicos disponibilizados pela rede
para comunicarem entre si

— Sistemas intermedios (intermediate systems), que fazem parte da infraestrutura da
rede, e de que sdo exemplo comutadores (switches) e routers
Em casos simples, 0s equipamentos terminais podem comunicar directamente
entre si mas, no caso geral, a comunicagao envolve um ou mais sistemas
intermédios

O processo de comunicacao é normalmente decomposto em varios niveis de
abstracdo, dependendo das funcdes suportadas pelos sistemas envolvidos
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ViIsao abstracta de uma rede

» Uma rede € muitas vezes representada como uma nuvem, quando se pretende
abstrair da sua constituicdo interna, das tecnologias e mecanismos que usa e
dos servicos disponibilizados aos sistemas que interliga
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Informacao e dados

» A palavra dados é usada, em sentido lato, para designar qualquer forma de
representacdo de informacéo (texto, voz, video, imagem, graficos, etc.),
Independentemente do conteudo e significado atribuido a informacéo

» A informacao é representada (codificada) por meio de simbolos ou sinais,
podendo revestir formas e formatos diferentes conforme a funcao especifica a
realizar (armazenamento, processamento, transmissao, etc.)

— A informacao processada por computadores (e por um grande nimero de terminais
de Telecomunicacdes) é representada por meio de simbolos digitais (binarios)

— A representacdo de qualquer tipo de informacao sob forma digital favorece a
Integracdo de servicos na mesma rede e tira partido dos sistemas de transmissao
digital que tém vindo a substituir os sistemas anal0gicos

— A revolucéo digital permitiu a convergéncia entre Computadores e Comunicagdes

» No curso admitimos que a informacao trocada entre sistemas € representada
sob forma digital (dados digitais), o que pode requerer um processo prévio de
conversdo analogico-digital (por exemplo, codificacdo de um sinal de voz)
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Transmissao e comunicacao de dados

» A comunicacio entre sistemas requer um sistema de transmissao

» O sistema de transmissao apenas transfere sinais que representam sequéncias
de simbolos binarios (bits), estando 0 processo sujeito a diversos tipos de erros
que ndo garantem nem a integridade nem a fidelidade dos dados transmitidos

— A transmissao € efectuada sob a forma de sinais (eléctricos, opticos, etc.), que
podem ser analdgicos ou digitais, e que constituem uma forma de representacao
dos dados (digitais) adequada para transmissao

— Num meio fisico é possivel constituir, por meio de técnicas de multiplexagem, um
ou mais canais independentes para a transmissdo de informacdo — um canal é um
recurso ao qual pode ser associada uma capacidade de transmissédo de informacao

(fixa ou variavel)
» A expressdo Comunicacio de Dados é habitualmente usada para referir um
nivel de abstracdo mais elevado do processo de comunicacao, englobando um
conjunto de técnicas que permitem a troca de unidades de dados, de forma

controlada e fiavel (se tal for possivel ou desejavel), entre sistemas envolvidos
No processo de comunicacao




Modelo de um sistema de comunicacao

» Fonte — gera a informacao (dados) a transmitir

» Emissor — converte os dados em sinais adequados ao sistema de transmissao
» Sistema de transmissao — transporta os dados sob a forma de sinais

» Receptor — converte os sinais recebidos em dados

» Destino — processa os dados recebidos

SourceSysiem Destination System
Trans Trans-
G rans- oo , PR
Source . .‘ MmMiIssIon Receiver Destination
mitter .
System

{a) General block diagram

-
K

Server

Workstation Modem Modem

Public Telephone Network

(b} Example
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Canais de comunicacao

» Um canal fisico pode ser usado de forma dedicada para comunicacdo entre
dois sistemas — ligacio ponto-a-ponto

— —

» Um canal fisico pode ser partilhado por multiplos sistemas que, no caso mais
geral, podem enviar e receber informacao — ligacdo multiponto

» Casos particulares: um emissor e multiplos receptores ou multiplos emissores e
um receptor

= — e
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Comunicacao de dados

» O processo de comunicacao de dados inclui a organizacao e estruturacao de
uma sequéncia arbitraria de bits transferida atraves de um canal (sistema) de
transmissdo, bem como outras funcdes necessarias a comunicacéo (por
exemplo, controlo de erros ou de fluxo)

— A unidade basica de comunicacdo de dados designa-se por trama (frame)

- Uma trama é transferida entre sistemas logicamente adjacentes (no sentido de estarem
ligados por um canal que ndo processa nem modifica a sequéncia de bits transmitidos)
— Uma trama é delimitada por um cabecalho (header) e um terminador (trailer), que
permitem executar as fun¢des necessarias ao processo de comunicacio e que
encapsulam um campo de dados (payload), nos casos em que este campo existe

— Uma trama constitui assim o suporte para a transferéncia de unidades de dados, de
forma organizada, entre sistemas logicamente adjacentes

— O suporte de algumas funcdes pode requerer o estabelecimento de associacoes
l0gicas entre sistemas, pelo que se criou o conceito de ligacdo de dados (suportada
numa ligacao fisica, mas diferente desta) — varias ligacdes de dados podem
partilhar uma ligacao fisica

Header Payload Trailer
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Comunicacao entre computadores

» Nos casos mais simples, dois computadores podem comunicar directamente
sobre uma canal (ligacéo fisica) ponto-a-ponto, usando recursos dedicados

» A ligacao directa entre pares de computadores nao e pratica nem viavel quando:

— O numero de computadores € muito elevado, visto que o nimero de ligacOes cresce
com o quadrado do numero de computadores — n = (n — 1), considerando ligacdes
nos dois sentidos para cada par de computadores

— Os computadores estao geograficamente afastados e dispersos (0 que agrava o custo
de comunicac0es)

— Os requisitos de conectividade sdo desconhecidos com antecedéncia (mas a
conectividade ndo deve ser restringida a partida)

— O padrao de trafego é irregular e com débito variavel (bursty), tipico do trafego de
dados entre computadores, o que levanta problemas de eficiéncia na utilizacdo da
capacidade instalada (no caso de nao ser partilhada) e de dimensionamento da
capacidade das ligacGes (custo vs. desempenho)

» Para garantir conectividade geral e sem restricbes entre computadores €
necessaria uma rede (e, portanto, alguma forma de comutacao), o que requer
funcoes adicionais




| 10

Conectividade total — ligacOes directas

» Numero de ligagcdes L = n*(n — 1), considerando que existem duas liga¢des
entre qualquer par de computadores (uma em cada sentido)

g =&

i1l
— 5
(I
o W

n
L

= =
: N/
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Necessidade de comutacao

» Em geral os computadores devem comunicar através duma rede comutada, com
uma topologia definida pelo padrao de interligacdo dos respectivos nos

— Num meio partilhado (ligacdo multiponto), os computadores estdo directamente
ligados por um canal fisico, mas € necessario um mecanismo para arbitrar 0 acesso
ao meio sem conflitos (o meio partilhado oferece uma forma inerente de comutacao
distribuida)

— Numa rede constituida por nés de comutacdo sdo usadas ligacdes ponto-a-ponto
entre comutadores, formando uma topologia em malha (total ou parcial)

» Coloca-se naturalmente a questao de seleccionar um modo de comutacao
adequado para comunicacio de dados entre computadores (ou, numa visao mais
geral, numa rede que suporte integracdo de multiplos servicos), tendo em
atencdo a natureza e as caracteristicas do trafego a transportar, requisitos de
desempenho e a necessidade de garantir, tanto quanto possivel, uma utilizacao
eficiente dos recursos da rede
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Comutacao de Circuitos e de Pacotes

» Quer a rede telefonica quer as redes de computadores (incluindo a Internet)
requerem uma infraestrutura de transmissao e de comutacao e uma
caracteristica essencial em qualquer tipo de rede é a forma como 0s seus
recursos sdo partilhados

— A partilha de recursos pode ser estatica ou dinamica

» A partilha de recursos de transmissao € feita com base em técnicas de
multiplexagem

» O modo de transferéncia de uma rede caracteriza-se pela combinacao das
técnicas de multiplexagem e comutacéao que adopta (e que estao relacionadas)

» A rede telefonica tradicional (POTS — Plain Old Telephone Service) e as redes
de computadores baseiam-se em técnicas de comutacao muito diferentes e que
sdo caracterizadas por modelos distintos de partilha de recursos (determinados
pelo tipo de servico para que foram concebidas) — Comutacao de Circuitos e
Comutacao de Pacotes, respectivamente

— A Comutacdo de Circuitos € baseada na atribuicao estatica de recursos

— A Comutacéo de Pacotes é baseada na partilha dindmica de recursos
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Transporte de pacotes numa rede

»

»

»

Assim como € necessario distinguir (em niveis de abstracdo diferentes) os
processos de transmissdo e de comunicacdo de dados (a que podemos associar
0s conceitos de ligacdo fisica e ligacdo de dados), é igualmente necessario
considerar um processo responsavel pelo transporte de dados atraves de uma
rede (a que corresponde um nivel de abstracdo mais elevado)

Este processo requer fungdes adicionais, nomeadamente o encaminhamento de
unidades de dados, designadas por pacotes (packets) ao longo de um percurso
no interior da rede, entre nos periféricos de entrada e saida

— Os pacotes sdo transportados (encapsulados) em tramas, sendo estas as unidades de
comunicacao entre sistemas logicamente adjacentes na cadeia de comunicacao

— Os pacotes contém igualmente um cabecalho, com informacédo que permite o seu
transporte pela rede (através de uma cadeia de nos) e a sua entrega no destino

— Os pacotes por sua vez transportam (encapsulam) segmentos de dados resultantes
da fragmentacao dos dados das aplicacbes (os segmentos incluem igualmente um
cabecalho, cujo conteldo é irrelevante do ponto de vista da rede)

De facto, dependendo da organizacao l6gica de uma rede, podem existir dois

niveis de comutacao (trama e pacote), a que correspondem dois tipos de
sistemas intermedios (genericamente designados por comutadores e routers)



Tramas e pacotes

PH

FH

FT

PH — Packet Header
FH — Frame Header

FT — Frame Trailer

Segmento

Pacote

Trama

Bits

PH
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FH

FT

(Sistema de transmissao)
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Conectividade total — meio partilhado

rTrTY

Barramento

HUB —

Estrela

» Hub (repetidor multiporta) — difunde nas portas de saida o sinal recebido em
cada porta de entrada (logicamente equivalente a um barramento partilhado)
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Conectividade total — um comutador

» Comutador central — o comutador transfere dados entre portas de entrada e
de saida, de acordo com o contetudo de uma tabela de comutacéo (nédo
confundir com um hub que apenas faz difusao de sinal ao nivel fisico)

Estrela
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Conectividade total — rede em malha

» A rede pode ser constituida por varios comutadores numa topologia em
malha, o que permite providenciar rotas alternativas entre os nos periféricos
da rede (pontos de entrada e saida)

2 2 2
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Interligacao de redes — internets

» Varias redes interligadas por routers constituem uma internet

» A Internet € uma internet global, gue adopta uma arquitectura baseada na
familia de protocolos conhecida por TCP/IP
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Wide Area Network — WAN

» As WANSs cobrem grandes areas geograficas
» Sa0, em geral, geridas por operadores de Telecomunicacgoes
» Os recursos de transmissao podem ser dedicados ou partilhados

» Utilizam diversas tecnologias de transporte (modos de transferéncia)
— Comutacéo de circuitos (POTS, RDIS)
— Comutacao de pacotes (X.25, IP)
— Comutacéo de tramas (Frame Relay)
— Comutacdo de células (ATM — Asynchronous Transfer Mode)
— Comutacéo de etiquetas (MPLS — Multiprotocol Label Switching)

» X.25 e IP (Internet Protocol) representam dois paradigmas classicos de
comutacao de pacotes, a que correspondem dois modos de operacao (e de
servicos) — Circuitos Virtuais e Datagramas, respectivamente

» Frame Relay e ATM sao formas simplificadas de comutacao de pacotes, que
adoptam o modelo de comutacéo de Circuitos Virtuais

» MPLS combina técnicas de encaminhamento adoptadas nas redes IP com o
modelo de comutacgéo de Circuitos Virtuais (baseado em identificadores ou
etiquetas — labels)
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WAN — Comutacao de Circuitos

» Os recursos sao reservados antecipadamente para a duracao da
conversacado (“chamada”)

» Fases da chamada: estabelecimento, transferéncia de informacao e
terminacao (conclusao)

» Durante o estabelecimento da chamada € definido o percurso dos
dados e sdo reservados 0s recursos necessarios (nés de comutacéo e
canais de comunicacao)

— Os recursos estdo permanentemente disponiveis durante a fase de
transferéncia de informacéao (circuito fisico)

— A reserva estatica (fixa) de recursos ndo é adequada para suportar
comunicacao de dados bursty entre computadores

» Exemplo - rede telefonica (POTS)
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WAN — Comutacao de Circuitos
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O O office office
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WAN — Comutacao de Pacotes

» Modelo semelhante ao do servico postal; a informacéo é enviada em unidades
de dados (pacotes) que competem pelos recursos da rede (partilha dinamica)

» Cada pacote contém um cabecalho com informacéo que permite o seu
encaminhamento pela rede; os pacotes sao comutados individualmente e
enviados de no para nd entre a origem e o destino (store and forward)

» A rede pode desordenar os pacotes (se estes forem enviados por percursos
diferentes) e pode eventualmente dispor de mecanismos para:
« Manter os pacotes ordenados (n6 a no)
- Reordenar os pacotes antes da entrega
. Detectar e, eventualmente, recuperar erros

Packet-Switching
Network

[
control information
{packet header)
L 1
packet
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WAN — Comutacao de Datagramas
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WAN — Comutacao de Circuitos Virtuals
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Local Area Network — LAN

»

»

»

»

»

As LANSs cobrem uma area geografica restrita (edificio, campus, etc.)

Sao redes privadas — todos os recursos (incluindo a infraestrutura da
rede) pertencem a mesma entidade

Suportam debitos elevados (de alguns Mbit/s até 1 / 10 Ghit/s)

Inicialmente desenvolveram-se solucOes baseadas na partilha do meio
de transmissao, tipicamente um barramento (bus) ou um anel (ring),
sendo necessarios mecanismaos para arbitrar 0 acesso ao meio

— A tecnologia Ethernet tornou-se dominante, tendo evoluido de solucdes
baseadas na partilha do meio para solu¢des comutadas

— A Ethernet “partilhada” baseia-se na difusdo (broadcast) de tramas no
meio, tendo evoluido de uma topologia em barramento para uma
topologia em estrela / arvore, com recurso a repetidores multiporta (hubs)

Actualmente predominam solucbes baseadas em comutadores

— LAN switching (Ethernet “comutada”) / LANSs virtuais (VLANS)
— ATM / LANs emuladas (ELANS) — solucao actualmente obsoleta



LAN — evolucao

| 26

€ — —n

10 Mhps
..‘_

Blggl C

T

10 Mbps
-‘—

10 Mhps

I

() Shared mediom bas

Total capackty
wp to 1 Mbps

Shared Bus - 10 Mhbps

10 Mbps
—

I

1 Mbps

10 Mbps
l T 16} hibpe 10 Mbps l l
ALl B[] c ] DL
- —-% F—-% F: —-1 F-— -1
() Shared medium hub
Tutal L"-'J’liﬂ.‘h}
e
— +—t
10 Mbps i ! i i 10 Mbps
R e ] I
| : 10 Mbps 10 Mbps : :
1 | +
A Blggl C D

() LAN switch



| 27

FuncoOes a suportar numa rede

» Utilizaco eficiente do sistema de transmissao

» Interface com o sistema de transmissao

» (Geracgdo de sinais a transmitir

» Sincronizagao

» (Gestdo da comunicacao

» Deteccao e recuperacao de erros (controlo de erros)
» Controlo de fluxo

» Enderecamento

» Encaminhamento

» Recuperacdo de anomalias

» Representacdo da informacéo (codigo e formato dos dados)
» Seguranca

» (Gestdo da rede
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Regras de comunicacao — protocolos

» Conceito de protocolo

— Conjunto de regras e formatos que regulam a comunicacgao entre entidades
homologas (peer entities) que residem (normalmente) em sistemas
diferentes e que cooperam na realizacao de funcdes de suporte ao processo
de comunicacao

— A execucao de um protocolo permite fornecer um servico (a entidades de
um nivel superior) atraves de uma interface (service interface)

» Elementos de um protocolo
— Um protocolo inclui elementos de natureza sintatica, semantica e temporal

— Um protocolo deve definir a sintaxe (formatos) e a semantica (significado)
das mensagens trocadas entre as entidades protocolares, fornecer
mecanismos de sincronizacao (que permitam garantir um determinado
comportamento temporal) e especificar as ac¢oes (procedimentos) a
executar aquando da ocorréncia de acontecimentos, tendo em atengao o
estado do sistema (um protocolo pode ser descrito por uma maquina de
estados)
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Protocolo, interface e servico

A A
Host 1 Host 2

Service
Interface

Peer-to-peer
Interface
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Modelo arquitectonico simplificado

» Principio fundamental: as funcGes necessarias a cooperacao entre sistemas
sdo decompostas e organizadas em moédulos independentes

» A estrutura e relacdo entre modulos define uma arquitectura protocolar
— As arquitecturas tradicionais baseiam-se numa estruturacdo dos modulos em camadas

» Modelo simplificado de 3 camadas (a refinar posteriormente)

— Acesso a rede
— Transporte

— Aplicacao (servicos)

Computer X

Application

Transport

MNetwork access

Network access
protocol

Application Protocol

Communications

Computer Y

Application

Transport

network

;

Network access

MNetwork access

protocol
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Modelo simplificado — funcoes das camadas

» ACEesSo a rede

— Troca de dados entre um computador e a rede (acesso ao servigo disponibilizado pela rede)

— O computador origem fornece a rede o endereco do computador de destino (ou informacéo equivalente),
0 que permite a rede encaminhar os pacotes até ao nd de destino

— As funcgbes dependem do tipo de rede (LAN, WAN), da tecnologia de comutacéo e do servico oferecido

pela rede

» Transporte

— Transferéncia de dados extremo-a-extremo (pretende-se em muitos casos que seja ordenada e fiavel)
— Fornece as aplicacdes um servico independente da rede

» Aplicacao

— Exemplo: transferéncia de ficheiros, correio electronico, acesso a computador remoto

Compuier X Compuier Y
Application Protocol
Application |[®---------"--"--"—--"—-"—-—-—"—--—-—-- | Application
Transport Protocol
Transport ME-=-=—=—=—=—=—=—=-—--c—c === == > Transport

Metwork access

Communications

network

Network aceess Network aceess

protocol protocol

Metwork access
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Unidade Protocolar de Dados

» Unidade Protocolar de Dados (PDU - Protocol Data Unit) — informacéo

trocada entre entidades protocolares da mesma camada

— Ficheiros, pacotes, tramas e células ATM sdo exemplos de PDUs

» Um PDU é transportado usando os servi¢os da camada inferior
» Cada camada adiciona informacao de controlo ao PDU da camada superior

(encapsulamento)

Source X
Application
| |
| |
| |
| |
| |
¥ ! !
Transport ||]};_.!.p | |
I 1
| Transport PDU
| |
| |
| |
h 4 [ '
Network ! I
Aceess |DH"'“| |
< Packet >

Destination Y

Application

F 3

Transport

F 3

Metwaork
Aceess
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Enderecamento

Cada computador precisa de um
endereco que o identifique numa
rede ou subrede

» Exemplo — endereco IP
(192.35.246.18)

Cada aplicacéo precisa de um
Identificador dentro do computador

» Exemplo —servidor de HTTP
(porta 80)

Application
H O A
Transport

/

Network access

Application
—( — —
Transport

Network access

Service access point

Network address

Communications
network

—
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Application
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Network access




| 35

Pilha protocolar TCP/IP

SourceSystem

Destination System

A

Source »

Trans-
mission
System

¥

Receiver

Destination

k 4

Application

TCP

P

Network Access

Physical

Source System

__________________________________ Application

__________________________________ TCP

P

Network Access|

Physical

Destination System

Camadas protocolares

» Aplicacao — servicos de utilizador
— HTTP, FTP, telnet

» Transporte
— Extremo-a-extremo
— TCP - transmisséo fiavel e ordenada de dados
— UDP - tranmisséao ndo fiavel e eventualmente
desordenada de dados
» Internet

— IP — encaminhamento atraves de multiplas
(sub)redes interligadas (internetworking)

— Implementado em computadores (hosts) e nos
intermédios (routers)
» Acesso a (sub)rede
— Acesso a (sub)rede e comunicacéo entre estacdes
(hosts / routers) ligadas a mesma (sub)rede
» Fisica

— Caracteristicas eléctricas e mecénicas da ligacédo
fisica a0 meio de transmisséo (niveis de sinal,
débitos de transmisséo, conectores, etc.)
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MOdelO de REfoéﬂCla OSI (Open Systems Interconnection)

» Aplicacdo
— Acesso ao ambiente OSI, gestdo, servicos de informacao distribuidos
Apresentacao
— Negociacéo da sintaxe de transferéncia, transformacéo da representacédo de dados
Sessao
— Controlo de dialogos, sincronizacao entre processos
Transporte
— Transferéncia de dados extremo-a-extremo
» Rede
— Comutacao e encaminhamento de pacotes numa rede e entre redes
Ligacdo de dados
— Controlo da ligacéo logica (confirmacéo, controlo de erros e de fluxo)
Fisico
— Caracteristicas eléctricas e mecanicas da ligacéo fisica ao meio de transmissao

>.

v

>

v

>

v

>

v

>

v



TCP/IP vs. OSI

TCP/IP OS5I
Application
Application
PP Presentation
Session
Transport
(host-to-host)] Transport
Internet _
Network
Network
Access Data Link

Physical

Physical

'y
A
Firmware
Hardware
Y

Software

v

User
Space

Operating

System
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Evolucao das redes de Telecomunicacoes

» No passado as redes foram projectadas e optimizadas para servicos especificos
— A rede telefonica para o servico de voz (POTS — Plain Old Telephone Service)
— Redes de difusdo (broadcast) para distribui¢do de programas de radio e televisao
— Redes de computadores (Computer Networks) para suporte de aplicacOes entre
computadores (acesso remoto, transferéncia de ficheiros, correio electronico, etc.)
» A tendéncia actual é no sentido de transportar trafego de diferentes aplicacoes
OuU Servicos, com caracteristicas e requisitos muito diferentes, na mesma
infraestrutura de rede

— O conceito de integracao de servigos comecou com a RDIS (Rede Digital com
Integracédo de Servigos), como uma evolucgéo da rede telefonica digital

— A tecnologia ATM (Asynchronous Transfer Mode) desenvolveu-se para suportar
um novo conceito de rede capaz de suportar (integrar) qualquer tipo de servico

— A Internet foi concebida para o transporte de dados entre computadores (segundo
um modelo de servico dito best effort, ndo adequado para trafego com requisitos
de tempo real), mas esta a tornar-se na infraestrutura universal para o transporte de
trafego de maltiplos servigos, por exemplo VolP (Voice over IP), streaming de
video, etc., o que requer extensdes ao modelo tradicional




