Analise de Tréafego IP

O registo (log, traco) de pacotes a analisar neste trabalho foi obtido
usando um monitor de trafego passivo e tem uma dura ¢ao de cerca de 45
s. O registo contém todos os pacotes observados nos 2 sentidos de um
l'ink.

O registo de pacotes encontra-se em traco.gz , comprimido com gzip.
Depois de descomprimido o ficheiro fica com cerca d e 11 Mbytes, em

formato ASCII.

Cada linha do ficheiro corresponde a um pacote. Par a cada pacote os
campos do cabecalho do pacote séo descritos da
seguinte forma:

e interface-id (1 ou 2, para cada sentido do I'i nk);
e tempo de captura do pacote, em segundos com uma res olucéo de 100
ns;

e endereco IP de origem cifrado;

e enderego IP de destino cifrado;

e numero do protocolo (consulte /etc/protocolos);
e comprimento do pacote, em bytes;

e porta de origem, se TCP ou UDP (consulte /etc/servi ces);

e porta de destino, se TCP ou UDP;

e flags TCP: URG, ACK, PSH, RST, SYN, FIN. Estas flag s estéo
codificadas num numero hexadecimal de 6 bits. URG é representado
pelo bit mais significativo e FIN pelo bit menos si gnificativo.

Por exemplo, o numero 18, em hexadecimal,

- - urgack pshrstsynfin
0 001 1 000

indica que apenas as flags ACK e PSH se enco ntram activas;
¢ Numero de sequéncia (valido apenas para os pacotes TCP);
e Ndmero de confirmagédo, ACK (pacotes TCP, apenas);

e Advertised window (pacotes TCP, apenas).

Analise o traco oferecido de modo a responder as qu estbes que a seguir

sdo colocadas. A analise deste registo requer o des envolvimento de um

programa numa linguagem de programacéao a sua escolh a. Paraa

elaboracao dos gréaficos recomenda-se a utilizagdo d 0 programa Excel.

1. Calcule a percentagem de pacotes de cada um dos 3 p rotocolos mais
frequentes no registo. Fagca o mesmo para os bytes. Existe alguma
diferenca entre os valores obtidos. Se sim, expliqu e essa
diferencga.

2. Calcule e represente graficamente a funcdo densidad e de
probabilidade do comprimento dos pacotes. Comente a forma e os
valores da curva.

3. Calcule a percentagem de pacotes SMTP, HTTP, FTP e DNS. Calcule

também a percentagem de pacotes que nhao usam uma "p orta-bem-



conhecida”. Calcule a percentagem de pacotes que sa
(sem dados).

Assuma que um fluxo de pacotes € uma sequéncia de p
mesmo endereco de origem, endereco de destino, port
porta de destino e nimero de protocolo. Assuma que
ter pelo menos 5 pacotes. Calcule o niimero de fluxo
Quantos usam o protocolo TCP? E o protocolo UDP?
Construa uma figura em que, no eixo das abcissas (X
namero de ordem de cada fluxo por ordem decrescente
transferidos. Para cada fluxo representado, o valor
ordenadas (Ys) deve representar a percentagem de by
fluxos com ordem menor ou igual a X (fung&o distrib
probabilidade). O que observa? De quantos fluxos pr
de se recordar para manter registo de pelo menos 80
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instante t= 990048367.932311 . Inclua os pacotes dos 2 sentidos

(cliente-servidor e servidor-cliente). Represente o
sequéncia dos dados transferidos do servidor para o
uma fungéo do tempo. O que observa? Explique.
Represente a funcéo densidade de probabilidade do t
chegada de pacotes consecutivos na interface 1. Rep
mesma curva a func¢éo densidade de probabilidade exp
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