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Medidas Activas e Passivas na Internet
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+ Meétodos Passivos
» Medidas sobre trafego real
» Logs de pacotes: pré-processados, avaliadosraf -|
» Leitura ciclica de contadores

+ Métodos Activo
» Geracao/Deteccao de trafego de teste
» Medidas sobre trafego de teste

Places

Client

Server
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Estatistica — Funcao Distribuicao de Probabilidade

» Funcéo distribuicao de probabilidader, (x) = P(X < x)

» Func&o de distribuicio complementar F¢ (X) = P(X >x) =1-F, (x)
— EX. Funcao exponencial negativa
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Estatistica - Média, Mediana e Percentil
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+ Média, E[X]
» interessante, para dados bem comportados

+ Percentil Z> Prob (X<y)>=Z
» Z-5%, 95%, 25%, 75'
» Yy - valor para o qual o percentil &€ observado
» Prob (atraso < 200 ms) >= 75%

+ Mediana—> percentil 50. Y: Prob (X <y) >=50%
» Melhor que média ...




Comportamento de Utilizador/
Comportamento de Aplicacao
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+ Utilizador
» Determina inicio da sessao
» Escolhe e utiliza as aplicacOes

+ Aplicacao
» Determina trafego gerado

» Trafego de pacotes devido a
— TCP; protocolos de niveis superiores; dados deaaalo
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E-Mail — Comprimento das Mensagens
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E-Mail — Comprimento dos Pacotes
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WWW — Comprimento dos Pacotes
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Mistura de Trafego Tipo (antes do P2P ...)

Frotocol uzage over time
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Hoje em dia ...

Internet Protocol Trends (1)
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Volume de Trafego
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+ Numero de pacotes
» Routers e switche® overheads por pacote

+ Numero de bytes
» Quantidade de dados transport:
» Interesse para utilizadores

+ NuUmero de fluxos
» Grupos de pacotes com afinidade entre si
» Definicao de fluxo> depende do objectivo da medida
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Definicao de Fluxo / Relacoes de Agregacao

¢

¢

Porta a porta (P2P)
» Ligacao TCP ou relacao UDP
» Fixos — 2 enderecos IP, TOS, protocolo, 2 portas

Host a Host (H2H)
» Pacotes com o0 mesmo par de enderec
Rede a Rede (N2N)) l

» Pacotes com mesmo par de enderecos de

Host de origem (SH) / l \.

Host de destino (DH) N2N

l./ \.l
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Caracteristicas dos Fluxos

+ Taxa de chegada (setup rate)

» (fluxo/s)/(Mbit/s)= fluxo/Mbit
+ Fluxos activos (up-number)

» NuUmero de fluxos activos por trafego debitado (fluxo/(Mbit/s))
+ Fraccéao de bit

» Fraccao do trafego representada pelos fl
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Fluxos P2P

+ Fluxo = vector de 5 dimensoes

» Source IP Address Bits
. . 15 16
» Destination IP Address o i1
4 Ver. | Len. TOS Total Length
» Transport Layer Protoc i Identification |Flg| Fragment Offset
» Source Port 12 Header Checksum
» Destination Port "
H 2
p:;q IP Options

Encapsulated Header and Payload
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Comprimento dos Fluxos, em pacotes
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Pacotes Por Fluxo - Aplicacao
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Métricas Comuns
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+ Meétricas deautilizacao comunma Internet
» Laténcia
» Perda de pacotes
» Disponibilidade

+ Definidas assumindo utilizacao de ping ou do traceroute

+ Existem definicdbes mais precisas pouco usadas
» |[ETF IPPM
» ITU-T 1.380
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Laténcia

+ Laténcia —tempo de ida e volla um pacote.

+ Tipos de atraso
» A. Tempo de propagacao
— tempo que um bit do pacote demora a atravessdnkim

» B. Tempo de espera e transmissao
— Tempo de espera de um pacote na fila + tempo deniasao do paco

» C. Tempo de resposta do servidor

— tempo que o servidor demora a processar 0 paeatatthda e a gerar o pacote de
resposta

+ Componentes da laténcia
» Atraso directo no percurso cliente-servidor. Tippb
» Atraso do servidor. Tipo ¢

» Atraso de retorno no percurso servidor — clienigo3a, b
— pode nao ser o mesmo que o directo

+ Laténcias de rede tipo — 90 ms (Nova lorque — Londres)




Perda de Pacotes
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¢

¢

Internet funciona em best-effott
» Filas grandes, nos routetspacotes perdidos

Pacotes perdidosi¢finido a pensar no ping)

» Pacotes perdidos em transito entre um cliente sanador sobre
de pacotes enviados para o servidor

» Medida feita durante um intervalo de tempo
» Valor expresso como fraccao dos pacotes enviadasopservidor

namel




™ 21

Disponibilidade

+ Capacidade de um dispositivo/servico permanecey@racao normal

» Disponibilidade de servico (ex. Servidor WeDb)
— Teste - descarregar paginas de um servidor Webhgdagsan browser.

» Disponibilidade da maquina
— Ping do host, verificar recepcéo de pacotes ICMP

» Disponibilidade da rec
— Fazer traceroute até um host. Verificar se hgéiga

+ Em cada um dos casos
» Obter valores de laténcia e perda de pacotes

+ Indisponibilidade deve ser funcao de laténcia edgpéde pacotes

+ Ex. Rede indisponivejuando

» router de saida do ISP, pingado em intervalos de 1 min, apresenta
— Laténcia maior que 10 msi)
— Perda de pacotes de ping maior que 1%
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Disponibilidade

+ Disponibilidade nos ISPs

» Figura mensal

— Indica percentagem de tempo que rede esteve donevae latencia e perda de
pacotes aceitaveis

» Disponibilidade de 99,99%

— servico indisponivel durante 4 minutos, no 1

+ Outros parametros importantes
» Mean Time To Repair (MTTR)

— Tempo de médio de recuperacao do servico, dep@eia de disponibilidade

» Mean Time Between Failures (MTBF)
— Tempo médio entre o inicio de servico normal edaima perda de disponibilidade
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Ping

+ ping
» Aplicacao simples
» Corre em cliente
» Ping envia pacotes ICMP echo request para um servidor
» servidor envia pacote de ICMP echo reply
» Ping calcula tempo de ida e vc
» |ICMP corre na pilha, no kernel

» Ping conta percentagem de pacotes perdidos e laténcia

\4

¢+ ping-c 5 xx.yy.com
--- XX.yy.com ping statistics ---
5 packets transmitted, 5 packets received, 0% péuse
round-trip min/avg/max/stddev = 167.401/266.975/966/82.312 ms




™ 24

Ping

+ Ping faz teste de atingibilidade de maquina.
» Diferente de ter servico activo

+ Auséncia de resposta pode indicar bloqueio em firewall

+ Mau para teste de routers
» routers correm ping com prioridade bat®alaténcia grande
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Traceroute

+ Usado para detectar possivel rota

+ traceroute produz a lista de routers até ao destino
+ Imprime laténcia ou * se nao ha resp

+ SO mostra o percurso directo

+ Usao TTL, que expira, e recebe mensagens de erro ICMP.




Gestao, SNMP
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+ Monitorar MIBs através de SNMP

+ MIB-Il contém contadores interessantes

» IfInOctets
— NuUmero total de octetos recebidos através de utadane

» IfOutOctets
— Numero total de octetos enviados através de utedane.

+ Contadores SNMP nunca sao postos a 2ero
» Leitura regular
» Diferencas




