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Resumo

Com uma base instalada superior a dois mil milhdes de dispositivos, a tecnologia HDMI
tornou-se a interface multimédia com maior ado¢@o para aplicacdes de entretenimento caseiro
e multimédia mével. A recente atualizagdo da especificagio HDMI para a versdo 2.0 trouxe a
possibilidade de transporte de resolucdes mais elevadas, tais como Ultra HD (4K x 2K a 60Hz).
De forma a proteger os contetdos premium contra cpia ndo autorizada, a interface HDMI permite
a inclusdo de tecnologia high-bandwith Digital Content Protection System (HDCP), a qual recorre
ao algoritmo de cifra Advanced encryption standard em modo contador (AES-CTR).

A inclusdo da cifra AES-CTR em aplicacdes HDMI requer um objectivo de desempenho muito
elevado, uma vez que a cifra € aplicada no caminho de dados dudio/video de 24 bits, com uma
cadéncia de até 600MHz.

Esta dissertacio apresenta um estudo sobre a cifra AES e a sua implementagao no protocolo
HDCP 2.2 para aplicagdes HDMI 2.0. Foi realizado um estudo de vdrias implementacdes possi-
veis, sendo analisado o desempenho e a drea ocupada.

Foram também implementadas e desenvolvidas varias arquiteturas AES para utilizacdo em
modo contador no protocolo HDCP 2.2. Sendo realizado o fluxo de projeto de Front-End desde a
especificacdo até a netlist gate-level, assim como a validacdo do mesmo, desenvolvendo o plano
de verificacdo e ambiente de teste.
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Abstract

With over two billion devices installed base, HDMI technology has become the largest mul-
timedia interface adopted in home entertainment, multimedia and mobile applications. The latest
update of the HDMI specification to version 2.0 increased the capability to carry higher video
resolutions, such as Ultra HD (4K x 2K at 60Hz). In order to protect premium content from
unauthorized copying, HDMI technology allows the inclusion of high-bandwith Digital Content
Protection System (HDCP), which uses the AES-CTR encryption algorithm.

The inclusion of the cipher AES-CTR in HDMI applications entails a very high performance
objective, since the cipher is applied to the audio path data / video 24-bit, with a cadence of up to
600MHz.

This dissertation presents a study on the AES cipher and its implementation in the HDCP 2.2
protocol for HDMI 2.0 applications. A study of several possible implementations was performed
with the objective of analyzing performance and area.

The Front End flow was held from specification to the gate-level netlist. A verification plan and
test-bench was created to validate all implementations.

il



v



Agradecimentos

Gostaria de agradecer,

Em especial aos Meus Pais, Mdrio e Julia Fernandes, ¢ a minha irma Marta, por acreditarem
sempre em mim, espero de alguma forma poder retribui e compensar todo o carinho, apoio e de-
dicacdo que, constantemente me ofereceram, sem eles nada disto seria possivel. E a eles, dedico
todo este trabalho.

Aos meus orientadores, Professor Doutor Jodo Canas Ferreira e ao meu orientador da Sy-
nopsys Eng. Rui Rainho Almeida, por toda a paciéncia e compreensdo. Agradeco a oportunidade
e o privilégio que tive em frequentar este Mestrado que muito contribuiu para o enriquecimento
da minha formacdo académica, assim como a oportunidade de ter realizado esta dissertacdo na
Synopsys onde aprendi, desenvolvi os meus conhecimentos e cresci a nivel profissional e pessoal.

Agradeco a toda a equipa de HDMI da Synopsys que me acolheu e me proporcionou todas
as condicdes necessdrias para a elaboracdo deste trabalho, por todos os conhecimentos que me
proporcionaram, paciéncia, amizade e dedicacdo, e em especial ao Eng. Luis Laranjeira que fez
com que tudo isto fosse possivel.

Agradeco a todos os meus amigos que de uma forma directa ou indirecta sempre estiveram
comigo e me apoiaram. Obrigada pela vossa amizade, companheirismo e ajuda, factores muito
importantes na realizagdo desta dissertacao e que me permitiram que cada dia fosse encarado com
particular motivacao.



vi



vii

“Believe you can and you’re halfway there

Theodore Roosevelt



viii



Conteudo

1 Introducao

1.1 Enquadramento geral . . . . . . . . . . . .. .. ...
1.2 Sobre a Synopsys . . . . . . .o e e
1.3 Objetivos . . . . . . o e
1.4 Estruturadodocumento . . . . . . . . ... .. oL o

2 Enquadramento técnico e Estado da Arte

2.1 High Digital Content Protection (HDCP) . . . . . .. ... ... ... ......
2.2 Advanced Encryption Standard (AES) . . . . . . ... ... oL,
2.3 Operacdes Aritméticas Basicas . . . . . . .. ... ... ... ... ... ...,
2.4 EstruturaInternado AES . . . . . . ... L
24.1 SubBytes . . . ...
242 ShiftRows . . . . . . . ..
243 MixColumns . . . . . . . .. e
244 AddRoundKey . . . . ... . ...
245 KeyExpansion . . . . .. ... ...
2.5 Decifragem . . . . . . ... e e e e
2.5.1 Inverse MixColumns . . . . . ... .. .. .. ... ... ... ...
2.5.2 Inverse ShiftRows . . . . .. ... .. ... ... .. .. .. ... ...
253 Inverse SubBytes . . . . . . . ...
254 KeyExpansion . . . . .. ...
2.6 Modosde Operaco . . . . . . . . . i e
2.6.1 Electronic codebook (ECB) . . . .. . ... ... ... .. .......
2.6.2 Cipher Block Chaining (CBC) . . . .. ... ... ... .........
2.6.3 Cipher Feedback Mode (CFB) . . . . . ... ... ... ... ... ...
2.6.4 Output Feedback Mode (OFB) . . . . . ... ... .. ... .......
2.6.5 CounterMode (CTR) . . . . . . . . . . .. . . ... . ... . . .....
2.7 Implementacdes AES . . . . . . . .. L
3 Arquiteturas Desenvolvidas
31 Introdug@o . . . . . . . ... e
3.2 Interface e Requisitosdo Projeto . . . . . . . . ... ... ... .........
3.3 Interfacede AltoNivel . . . . . . .. . .. .. ... . . .. . .. . .
34 Planode Verificagdo . . . . . . . . .. L
35 AES4box . . . . . e e
3.6 AES8DOX . . . . . .. e e e
37 AESIObOX . . . . . . . e e
3.8 AESI6boX2 . . . . . . e

ix

(ST NS R N

O O 0 0 0 N L

e e e e e e e e
ANt W W WY == O O



X
3.9 Ambientedeteste . . . .. .. ...
4 Fluxo de Projeto
4.1 Fluxo de Projeto Front-End . . . . .
4.1.1 BEspecificagdo . . . . .. ..
4.1.2  Arquitetura Alto Nivel . . .
4.1.3 Desenvolvimento do cédigo
414 LintingRTL . ... ....
4.1.5 Simulacao/Verificacdo . . .
4.1.6 Sintese Légica . . ... ..
4.1.7 Verificagao de Equivaléncia
4.1.8 Verificacdode Scan . . . . .
4.1.9 Andlise Temporal Estatica .
5 Resultados
5.1 Resultados obtidos em FPGA . . . .
5.2 Resultados obtidos em ASIC . . . .
6 Conclusao
6.1 Conclusées . .. ..........
6.2 Trabalho Futuro . . . . .. ... ..
A Relatorios da Analise Estatica temporal
B Bancada de Teste
C Resultados dos Padroes de teste
D Caminho critico da Sintese para FPGA
Referéncias

CONTEUDO

55
55
56

59
59
59

61

65

73

81

85



Lista de Figuras

2.1
2.2
2.3
24
2.5
2.6
2.7
2.8
2.9
2.10
2.11
2.12
2.13
2.14
2.15
2.16
2.17
2.18
2.19

3.1
32
33
34
3.5
3.6
3.7
3.8
3.9

4.1
4.2

5.1
5.2
53
54
5.5

Estrutura da cifra AES-CTR no protocolo HDCP[1] . . . . .. .. .. ... ... 6
Estrutura geral do algoritmo AES[2] . . . . . . . . .. ... ... .. .. ..., 7
Transformacdo Affine[2] . . . . . . . . . . . ... . 9
Transformacdo ShiftRows[3] . . . . . . . . . ... . ... ... ... .. ..., 9
Transformacdo MixColumns[2] . . . . . . . .. . ... ... ... ... 10
Algoritmo de expansdo dachave[l] . . ... ... ... .. ... ........ 12
Transformacdo inversaafim . . . . . . . . . ... ... Lo 13
Cifragem e DecifragemnomodoCBC . . . . . . .. ... ... ... ...... 14
Cifragem e DecifragemnomodoCFB . . . . ... ... ... ... .. ..... 16
Cifragem e DecifragemnomodoOFB . . . . . . .. ... ... ... ..... 17
Cifragem e DecifragemnomodoCTR . . . . . . . ... ... ... ... .... 18
Implementagdes S-box realizadasem [2] . . . . . ... ... ... .. ... .. 18
Area vs Taxa de transferéncia com Key Expansion online[2] . . . . . ... ... 19
Area vs Taxa de transferéncia com Key Expansion offline[2]. . . . . . ... ... 19
Arquiteturas implementadasem [3] . . . . . . .. ... ..., 20
Resultados obtidos por [4] . . . . . . . . . . . 21
Arquitetura realizadaem [5] . . . . . .. . ... ... 21
Arquitetura da implementagdo AESem [6]. . . . . . . . ... L. 22
Resultado obtidosem [6] . . . . . . . . . . . . . .. 23
Arquitetura AES4box Top . . . . . . . ... 28
Ronda da Arquitetura AES4box . . . . . . .. ..o 28
Topo da Arquitetura AES8box . . . . . .. .. Lo 33
Ronda da Arquitetura AES8box . . . . . . . ... 36
Topo da Arquitetura AES16box . . . . . . ... ... L. 36
topo da Arquitetura AES16box2 . . . . . . . .. ... 39
Ronda da Arquitetura AES16box e AES16box2 . . . . . . ... ... ... ... 39
Formas de onda da verificagdo funcional . . . . . . ... .. ... ... ..... 43
Simulagdo com auto verificacdo . . . . . ... ..o 43
Fluxo de design Front-End [T] . . . . . . . . . . . i, 45
Resultados de coverage obtido da Arquitetura AES16box2 . . . . ... ... .. 48
Resultados Obtidos das Varias Arquiteturas . . . . . . . . . . . . .. ... ... 55
Resultados obtidos apds Place-and-Route . . . . . .. . ... ... .. ... 56
Diferencas das véarias Arquiteturas . . . . . . . . . ... ... 56
Resultados Obtidos das Vdrias Arquiteturas . . . . . . . . . . . . .. ... ... 57
Comparacdo com a literatura . . . . . . . . . . . . ... 57

X1



Xii

LISTA DE FIGURAS



Lista de Tabelas

3.1 Sinais do bloco de Alto nivel . . . . . .
3.2 Plano de Verificag¢do do design efetuado

xiii



X1V

LISTA DE TABELAS



Abreviaturas e Simbolos

ASIC Aplication especific integrated circuit
AV Audio e Video

BD Blu-ray

DVD Digital versatile disc

HDCP High-Bandwith Digital Content Protection
HDMI High-Definition Multimedia Interface
DVI Digital Visual Interface

AES Advanced encryption standard

AES-CTR Advanced encryption standard in counter mode operation

AESAVS  AES Algorithm validation suite

NIST National Institute of standards and technology
FPGA Field Programmable Gate Array

HD High Definition

Ultra HD  Ultra High Definition

TMDS Transition-minimized differential signaling
CEC Consumer Electronics Control

CBC Cipher Block Chaining

CFB Cipher Feedback

OFB Output Feedback

ECB Electronic Codebook

CTR Counter mode

v Input vector

GF Galois Fields

RTL Register transfer logic

kg Chave de sessdo

UHD Ultra High Definition

Soc System-On-A-Chip

LUT Look-up-table

DUT Device under test

TMDS Transition-minimized differential signaling

XV






Capitulo 1

Introducao

Esta dissertacao foi proposta pela SYNOPSYS Portugal e é realizada no dambito do Mestrado
Integrado em Engenharia Eletrotécnica e de Computadores da Faculdade de Engenharia da Uni-

versidade do Porto.

1.1 Enquadramento geral

Os conteddos audiovisuais estdo cada vez mais a ser distribuidos aos consumidores em for-
mato digital, através da Internet, redes de satélites, reprodutores DVD(digital versatile disc) ou BD
(blu-ray). Esta vasta disponibilidade de contetido digital fez com que os fornecedores do mesmo se
preocupassem cada vez mais com a copia ndo autorizada e a sua distribuicdo. Como resultado os
fabricantes de conteddos, fornecedores e os fabricantes de dispositivos eletronicos implementaram
uma variedade de técnicas de protecdo, que protegem o acesso ao contetido multimédia distribuido
através de diferentes meios de comunicacdo. O protocolo HDCP (High-bandwidth Digital Con-
tent Protection) é uma parte desta cadeia de prote¢do. Este protege o ultimo estagio do processo
de distribui¢do, a transmissido do contetddo entre um dispositivo transmissor e receptor, como por
exemplo, um leitor de DVD e um televisor. Tendo sido desenvolvido pela Intel, o sistema foi feito
para parar de transmitir conteddo em dispositivos ndo autorizados ou que foram modificados para
copiar o conteido HDCP. Antes de enviar, o dispositivo transmissor verifica se o recetor esta auto-
rizado a receber o contetdo, se tal acontecer, o transmissor cifra o conteiddo para prevenir a copia
deste enquanto é transmitido. Os interfaces que obedecem a norma HDCP sdo o HDMI(High-
Definition Multimedia Interface), DVI e DisplayPort. Com uma base instalada superior a dois mil
milhdes de dispositivos de consumo, sendo de longe a interface com maior adog¢ao para aplicagdes
"home entertainment" e "mobile multimedia", o interface HDMI tornou-se o standard substituindo
o DVI. O desenvolvimento do HDMI 1.0 foi iniciado em 2002 com o objetivo de criar um conector
AV que fosse retro compativel com o DVI. Na altura o standard DVI estava a ser usado em tele-
visores HD. O HDMI 1.0 foi desenhado para melhorar o DVI ao usar um conector mais pequeno
com suporte para dudio e suporte melhorado para "YCbCr" e funcdes de controlo dos dispositivos

(CEC) [8]. Desde entdo a interface HDMI tem evoluido, estando neste momento na especificacio
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2.0. A cada nova especificacdo foram sendo acrescentadas funcionalidades e aumentada a largura
de banda. Quando foi lancada a especificagio HDMI 1.0 esta suportava uma taxa de transferéncia
TMDS méximo de 4.95 Gbits/s tendo evoluido para 18Gbit/s na especificagio HDMI 2.0. A espe-
cificagdo HDMI 2.0 trouxe a possibilidade de transporte de resolu¢des mais elevadas, tais como
Ultra HD (Ultra High Definition) (4k x 2k a 60Hz). O aumento da taxa de transferéncia trouxe a
necessidade da implementacdo em hardware de um algoritmo de cifra AES-CTR capaz de suportar
uma taxa de transferéncia de 18Gbit/s. Esta dissertacdo realizada em conjunto com a SYNOPSYS
tem como objetivo a implementagdo de um algoritmo de cifra AES-CTR capaz de obter a taxa de
transferéncia acima referida, assim como uma otimizacdo a nivel de 4rea e numero de gates de

modo a se conseguir reduzir o tamanho do die e consequentes custos de producao.[1]

1.2 Sobre a Synopsys

A SYNOPSYS € a empresa lider de mercado em propriedade intelectual de semicondutores
(IP) e automacio de desenho eletrénico (EDA). Por mais de 25 anos, a SYNOPSYS tem sido o
motor na aceleragdo da inovacdo eletrénica com engenheiros em todo o mundo a usarem a sua
tecnologia para projetar e criar com sucesso milhares de milhdes de chips e sistemas eletrénicos
de que as pessoas dependem no dia a dia. Foi fundada em 1986 pelo Dr. Aart de Geus e uma
equipa de engenheiros do Centro de Micro-eletrénica da General Electrics na Carolina do Norte.
A empresa foi pioneira na aplicacdo comercial de sintese 16gica que ja foi adotada por todas as
grandes empresas de design de semicondutores do mundo. Esta tecnologia proporcionou um salto
exponencial de produtividade no projeto de desenho de circuitos integrados (IC), permitindo aos
engenheiros especificar a funcionalidade dos chips a um nivel mais alto de abstracdo. Sem essa
tecnologia, os projetos complexos de hoje ndo seriam possiveis. A empresa abastece o mercado
de eletrénica global com software, propriedade intelectual(IP), servigos utilizados no design de
circuitos integrados, verificacdo e fabrico. Tudo isto é conseguido fornecendo um portfélio in-
tegrado de implementacdo, verificacdo, fabrico, e field-programmable gate array (FPGA) para
abordar os desafios na producdo de circuitos integrados (IC), como o consumo, verificacdo de

software-to-silicon e tempo de resultados[7].

1.3 Objetivos

A inclusdo da cifra AES-CTR em aplicagdes HDMI 2.0 acarreta um objetivo de desempenho
muito elevado, uma vez que a cifra € aplicada no caminho de dados dudio/video de 24 bits, com
uma cadéncia de até 600MHz. Pretende-se por isso desenvolver uma implementacido que permita
sintese para ASIC em tecnologia 40nm, cumprindo os objetivos de desempenho mencionados.
Esta dissertagdo tem como objetivos o desenvolvimento, implementagdo e verificacdo do algo-
ritmo de cifra Advanced Encryption Standard (AES) em modo de operacdo contador (CTR). A
implementacao serd realizada em linguagem de descri¢do de hardware Verilog e terd de ser sinte-

tizdvel em tecnologia TSMC 40nm, com um objetivo de desempenho de 600 MHz. Esta também
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terd de ser sintetizada em FPGA Xilinx Virtex 5, com um objetivo de desempenho de 300 MHz.

A implementacdo devera ser capaz de um processamento de 24 bits por ciclo de reldgio.

1.4 Estrutura do documento

Este trabalho esta organizado em 6 capitulos, incluindo este capitulo de Introdugao.

No capitulo 1 € feita uma introducdo do trabalho, onde é descrita o enquadramento e a moti-
vagao para a elaboracdo do mesmo.
No capitulo 2 "Enquadramento técnico e Estado da Arte", € feito um estudo do algoritmo de cifra
AES, sobre o modo como ¢ feita a cifragem e decifragem do mesmo assim como 0s seus varios
modos de operagio e o seu enquadramento em aplicagdes HDMI 2.0. E apresentado também um
estudo sobre implementacdes do algoritmo.
No capitulo 3 "Arquiteturas Desenvolvidas", sdo apresentadas as arquiteturas do algoritmo AES
em modo CTR desenvolvidas durante este trabalho, onde sdo apresentados os sinais de interface,
diagrama de blocos e € explicado o funcionamento de cada uma delas.
No capitulo 4, "Fluxo do projeto", sdo apresentadas as varias etapas realizadas no desenvolvimento
deste trabalho, explicada a sua importancia, o que representa cada fase, assim como as ferramentas
utilizadas em cada uma delas.
No capitulo 5, sdo apresentados os resultados obtidos, tais como resultados de sintese para ASIC
e FPGA.

No capitulo 6, sdo apresentas as conclusdes e o trabalho futuro.
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Capitulo 2

Enquadramento técnico e Estado da
Arte

Neste capitulo é feita uma introducdo ao protocolo HDCP e mais concretamente a cifragem

do contetdo, o algoritmo usado e o seu funcionamento interno.

2.1 High Digital Content Protection (HDCP)

Com a introdugdo e adocdo de HDTV(High-definition Television) e a sua capacidade de su-
portar resolucdes de video muito elevadas, alguns segmentos da indistria aumentaram as suas
preocupacdes em relagdo aos riscos de pirataria, principalmente devido a cépia ndo autorizada
de filmes em alta resolucdo e a consequente perda de rendimentos que dai advém, fez com que
se tomassem medidas para a sua prevengdo. Apesar de ja existirem métodos de protecdo contra
cdpia ndo autorizada do meio fisico, por exemplo de DVD e BD. Tornou-se necessdrio proteger
também a transmissdo do seu contetido durante a reproducdo de modo a ndo poder ser copiado
durante essa fase. O HDCP foi desenvolvido para proteger a transmissdo de contetido audiovisual
entre um transmissor e recetor, o HDCP recorre ao algoritmo de cifra AES-CTR para a cifragem
e decifragem do contetddo transmitido. O processo decorre da seguinte forma, apds a fase de
autenticac@o entre o transmissor e o recetor tenha sido concluida com sucesso, é iniciada uma
sessdo de troca de chave, onde o transmissor gera uma chave de sessdo de 128 bits e um vetor
de entrada pseudo aleatério IV de 64 bits, encripta esses valores e 0s envia para o recetor onde
sdo recuperados pelo mesmo. Apds esta troca, o transmissor espera pelo menos 200ms até ativar
a encriptagdo e dar inicio a transmissdo de conteido encriptado. A encriptacdo € feita usando o
algoritmo de cifra AES no modo counter que serd explicado ao pormenor nas seccdes seguintes.
Na figura 2.1 é apresentada a estrutura da cifra HDCP. Em que a chave de cifragem corresponde
a um XOR entre kg, que corresponde a chave de sessdo e Icjpg que € uma constante global de
128 bits partilhada por todos os dispositivos HDCP. O bloco de entrada de 128 bits a ser cifrado
corresponde a uma concatenagdo entre o vetor de entrada de 64 bits IV e o bloco inputCtr tam-

bém de 64 bits. Por sua vez, inputCtr corresponde a uma concatenacio de FrameNumber com
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DataNumber, inpuCtr = FrameNumber||DataNumber. FrameNumber é um valor de 38 bits que
indica o nimero de tramas cifradas desde o inicio da cifragem no protocolo HDCP. O valor de
FrameNumber é incrementado por 1 a cada trama transmitida. DataNumber é um valor de 26 bits
que ¢ incrementado a cada geracdo de um bloco keystream de 128 bits. O valor do inputCtr € inici-
alizado a zero quando a encriptacdo € ativada pela primeira vez apds o inicio de sessdo. keystream
corresponde ao bloco de saida da cifra, em que € realizado um XOR com InputData que corres-
pondem aos dados a serem cifrados e temos como saida Encrypted Out put que corresponde aos
dados cifrados[1].

v inputCtr
64 / 64 |
v A J
128 lp p = IV || inputCtr
128
i Q—)ICI . ———» AES-CTR
s z

128 l key stream

‘ «4—— Input Data

\J

Encrypted
Output

Figura 2.1: Estrutura da cifra AES-CTR no protocolo HDCP[1]

2.2 Advanced Encryption Standard (AES)

Em 1997 o National Institute of standards and technology(NIST) abriu um concurso para um
novo padrio de encriptacdo Avangada(AES).
Os algoritmos candidatos tinham de preencher os seguintes requisitos:

e Cifra de bloco com tamanho de 128 bits.
e Suportar trés tamanhos de chave diferentes (128, 192 e 256) bits.
e Segurancga relativamente aos outros algoritmos submetidos.

e Eficiéncia em hardware e software.
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Em 2000 o NIST anunciou a escolha do bloco Rijndael como a cifra AES, tornando-se o
padrdo em 26 de Maio de 2002. Esta cifra € obrigatéria em muitos padrdes da inddstria tais como
HDCP, TLS, padrio de cifra wifi IEEE 802.111i, entre outros. A cifra AES, é uma cifra de bloco
simétrica em que o comprimento do bloco de dados é de 128 bits e o comprimento da chave de
cifragem pode ser 128, 192 ou 256 bits. O AES opera numa matriz de bytes 4x4 denominada de
matriz de estado e a maioria dos calculos do AES sio feitos em operacdes aritméticas basicas em
GF(28)(campos finitos).

A encriptacdo € feita em rondas. O niimero de rondas € definido pelo comprimento da chave e
pode ser 10, 12 ou 14 conforme a chave seja de 128, 192 e 256 bits. Cada ronda com excec¢do da
ultima, é composta por quatro transformacgdes: SubBytes, ShifRows, MixColumns e AddRound-
Key as quais serdo explicadas na secc¢io seguinte. Na matriz de estado os bytes sdo orientados por
coluna, isto €, os primeiros quatro bytes do bloco de entrada sdo dispostos na primeira coluna, os

quatro bytes seguintes na segunda coluna e assim consecutivamente. [9][10][11]

Plaintext

AddRoundKey

Plaintext

Chave de ronda 0

| AddRoundKey
y 'Iﬁ
| Key Expansion |

AddRoundKey AddRoundKey

| shiftRows | l Inv ShiftRows
Chave de ronda 1

Ronda 1 i Ronda Nr

SubBytes Inv SubBytes

ShiftRows Inv ShiftRows

MixCelumns

1y
It

Inv MixColumns
Chave de ronda Nr-1

| AddRoundKey II-‘. ” AddRoundKey
Ronda Nr-1 Ronda Nr-1

SubBytes Inv SubBytes

ShiftRows Inv ShiftRows

Chave de ronda Nr

I

AddRoundKey AddRoundKey

Ronda Nr Renda 1

Ciphertext

b
il

Ciphertext

Figura 2.2: Estrutura geral do algoritmo AES[2]

A estrutura geral do algoritmo AES , é apresentada na figura 2.2. Na figura pode-se ver que
0 "plaintext”, dados a serem cifrados com o tamanho de 16 bytes, sdo colocados na matriz de
estado 4x4, a qual é feita uma transformacio inicial chamada de "key whitening" que consiste

numa transformacdo AddRoundKey com a chave original, apds a qual se d4 o inicio das rounds
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que sdo todas exatamente iguais com a exce¢do da ultima em que a transformagdo MixColumns

ndo € feita, dando depois origem ao "Ciphertext" que corresponde aos dados cifrados.

2.3 Operacoes Aritméticas Basicas

No algoritmo AES, todos os bytes sdo interpretados como sendo elementos de um campo finito

que podem ser representados por uma descricdo polinomial, como a expressa pela equacio
bx! + b6x6 + b5x5 + b4x4 + b3x3 + b2x2 +bix' + by

A adicdo de dois elementos em campos finitos é conseguida, adicionando os coeficientes das
respetivas poténcias através de uma operacdo XOR modulo 2 o que corresponde a um XOR bitwise.
A adicdo e a subtracdo de polindmios produzem o mesmo resultado.

No caso da multiplicagdo, esta é dada pelo resto da divisdo do produto de dois polindmios por
um polindmio irredutivel, ou, seja, um polindmio de grau 8 que € divisivel por 1 e por ele préprio.

No algoritmo AES, o polindmio irredutivel é o da expressio seguinte:
m(x) = +x* + X0 +x+1

A redug@o modular por m(x) assegura que o resultado serd sempre um polindmio bindrio de

grau inferior a oito, e que pode ser representado por um byte.

2.4 Estrutura Interna do AES

Nesta seccao € analisada a estrutura interna do AES.

24.1 SubBytes

A transformacg@o SubBytes, consiste numa transformacao néo linear em que cada byte da ma-
triz de estado € substituido por outro através de uma tabela de referéncia a qual se d4 o nome
de S-box. A tabela de substitui¢do ou S-box ¢ invertivel e € construida pela composi¢ao de duas
operagdes, a multiplicativa inversa em GF(2®) e a transformagio Affine em GF(2), esta tltima é

dada por:

bi = bi ® (i 4ymoas D b (i+5)mods D b(i+6)mods ® P(i+7mods D Ci

para 0 < i < 8, onde b; é o i"" bit do byte e ¢; é o i’ bit do byte ¢ com o valor hexadecimal
0x63. Esta transformacio pode ser representada no formato de matriz, como mostra a figura 2.3.
A tabela S-box pode ser vista como uma tabela 16 x 16 com 1 byte de entrada e 1 byte de

saida. A substituicdo é feita da seguinte forma, os quatro bits mais significativos do byte a ser
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-
o

b [1 00 0 1 1 1 1] |1
bl |1 1.0 0 0 1 1 15| |1
Bl |1 1 1.0 0 0 1 1|b] |0
b_;:11110001b3+0
bl [1 1 1 1 1 0 0 0|b| (0]
bl |01 1 1 1 1 0 Ofb| |1

001 11110 1

00011111 0

q.:l::iu-
=

Figura 2.3: Transformacdo Affine[2]

substituido representam a posi¢@o da linha e os quatro menos significativos a posi¢do na coluna.

Estes valores servem de indices da tabela para selecionar um byte da mesma.

2.4.2 ShiftRows

A transformacao ShiftRows, consiste numa permutagao simples, onde a primeira linha se man-
tém inalterada, a segunda linha da matriz é rodada a esquerda por um byte, a terceira linha é rodada
a esquerda de dois bytes e a quarta linha de trés bytes. O objetivo desta € de aumentar a proprie-

dade de difusdo. A transformacao ShiftRows € ilustrada na figura 2.4.

S0 | S [ Sz | S | CELELLIS | s | sia | Sus | i
S20| %21 [ S22 523 SNEn Sya | Sa3 | S20 | 2y

S30 | 531 | 932|533 L.:-L‘_[ S33 | S30 | S31 | S322

Figura 2.4: Transformacdo ShiftRows|[3]

2.4.3 MixColumns

A transformacdo MixColumns consiste numa substituicio que faz uso da aritmética sobre

GF(2%) e opera em cada coluna da matriz de estado individualmente. Cada coluna de 4 bytes
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¢é considerada como um vetor e ¢ multiplicada por uma matriz 4x4. A matriz contem valores

constantes. A figura 2.5 apresenta a transformacdo MixColumns.

2311
1231 <! |=
1123 -
3112
L )
U 1 U 1
S0,0 | 50,1 | 0.2 | S0.3 S0 | 501 | %02 | $03
U 1 U 1
S0 51,1 | F1.2 | $1.3 S0 0511 | f1.2| 513
$20| 82,1 | 522 | $23 520 5‘2,1 a2 5‘23
' 1 1 1
30| 83,1 | F32 | $33 §30 | 83,1 | 532 | $33

Figura 2.5: Transformacdo MixColumns[2]

Cada elemento da matriz de saida € a soma dos produtos dos elementos de uma linha e uma co-
luna. A transformacio de uma Unica coluna da matriz de estado pode ser expressa pelas equagdes
(2.1):

S0 = (2:S0,)®(3-81,)) B S2,; B3,

S =S80,®(2:851)@(3:S2;) B3,
5/27]' =S80, ®S81,;D(2-82,;)D(3-53,)
S =(3:S0;) ®S1,; DS, ®(2:53))

Como se pode observar pelas equacdes (2.1), cada byte de entrada influencia quatro bytes
de saida, esta operacdo é o maior elemento difusor da cifra AES. A combinag@o de ShiftRows e
MixColumns torna possivel de que ao fim de apenas trés rondas cada byte da matriz dependa de

todos os 16 bytes do plaintext.

2.4.4 AddRoundKey

Esta transformacdo consiste apenas na aplicacdo de uma operacio logica XOR bit a bit do

bloco da matriz de estado com os 128 bits da chave expandida correspondente a essa round.

2.4.5 Key Expansion

O algoritmo de expansdo de chave tem como entrada a chave e sdo calculadas 10 subchaves,
sendo depois guardadas a chave e as subchaves num array de 44 words. A chave e subchaves

s@o posteriormente usadas em cada ronda na transformacdo AddRoundKey. As subchaves sao
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calculadas como mostra a figura 2.6, em que a word mais a esquerda de cada chave de ronda

W 4], é calculada da seguinte forma , sendo i = 1,...., 10:
W4i| =W[4(i—1)+g(W[4i—1])]

onde g() é uma func¢ao nao linear com quatro bytes de entrada e saida. As restantes trés words de

cada subchave sido calculadas como:
Wdi+j| =W[4i+j— 1|+ W[4(i—1)+]]

ondei=1,...,10e j=1,2,3. A funcio g() como mostra a figura 2.6, faz uma rotagdo de um
byte para a esquerda da word de entrada, executa uma substitui¢do SubBytes nos quatro bytes de
entrada e adiciona uma constante round coefficient(RC) ao byte mais a esquerda na funcgéo g(). O

round coefficient varia de ronda para ronda de acordo com:
RC[1] = x” = (00000001),

RC[2] = x' = (00000010),

RC[3] = x* = (00000100),

RC[10) = x° = (00110110),

A finalidade da funcdo g() € a de adicionar ndo linearidade e remover simetria as chaves.

2.5 Decifragem

No processo de decifragem todas as transformacdes do AES tém de ser invertidas, a SubBytes
transforma-se na transformacao Inverse SubBytes, a Shitrows em Inverse Shiftrows e a Mixcolums
em Inverse Mixcolumns. Na decifragem, a ordem das transformacdes € invertida em relacdo ao
processo de cifragem, onde a dltima ronda da cifragem, torna-se na primeira ronda da decifragem
e as transformagdes de cada ronda também sio executadas na ordem inversa. Como a tltima ronda
de encriptacdo nao executa a transformacdo Mixcolumns, a primeira ronda da decifragem, também
ndo executa a inversa da transformacido Mixcolumns. A operacdo Addroundkey mantém-se igual,

isto porque a inversa da operacdo XOR ¢é ela propria.

2.5.1 Inverse MixColumns

Na decifragem, de maneira a reverter a transformacdo Mixcolums, deve-se aplicar a sua in-
versa. Na transformacio Inverse MixColumns cada coluna da matriz de estado é multiplicada

por uma matriz 4x4, tal como a transformacdo Mixcolumns, mas os valores fixos desta matriz
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K K K KK K K KK K Ko KolKp Ky Ky Ko
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Figura 2.6: Algoritmo de expansio da chave[l]

correspondem aos valores inversos dos utilizados em Mixcolumns. A multiplicacdo e adi¢do dos

coeficientes é feita igualmente em GF(23).

2.5.2 Inverse ShiftRows

De maneira a reverter a operagdo ShiftRows, temos de rodar a matriz na direcdo oposta a
transformacgdo ShiftRows. A primeira linha nfo € alterada, a segunda linha sofre a rotacdo de um
byte a direita, a terceira linha, sdo rodados dois bytes na mesma direc@o e a tltima linha de trés

bytes também para a direita.

2.5.3 Inverse SubBytes

Para o calculo da S-Box inversa, € necessdrio primeiro calcular a inversa da transformacgao
afim, apresentada na figura 2.7. Para isto cada byte B; é considerado um elemento de GF(2%). A

transformacao inversa afim em cada byte € definida por:
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g)\ /01010010\ (bo\ (O\

| [oo101001| 6] [0

/1 l1oo10100] 62| o

' 01001010 65| |0

3| =

[ =1ootootot||es|T|o| ™42
/ 10010010f [55] |1

| |o1oo1001||ss]| |0

\e2) \1o100100/ \ps/ \1)

Figura 2.7: Transformagao inversa afim

onde (b7, ...,bp) é o vetor de representacdo bitwise de B;(x), e (b}, ...,b() o resultado da trans-
formac@o afim inversa. Apds a esta transformagao, t€m de se inverter a inversa de Galois Field.

Isto € conseguido aplicando a inversa de Galois Field, como se v€ na equacio seguinte:
—1
Ai = (B))

2.54 Key Expansion

A transformacgdo Key Expansion, ndo sofre qualquer alteracdo, sendo igual a usada para a en-
criptagdo. Como a primeira ronda da operacdo de decifragem precisa da ultima chave de ronda
usada na operacdo de cifragem, a segunda ronda precisa da pentltima, ou seja, as chaves sdo
usadas em ordem invertida. Torna-se necessario que a transformacdo Key Expansion seja com-
putada a priori, sendo as chaves de ronda guardadas e utilizada a respetiva chave na sua ronda
correspondente.

2.6 Modos de Operacao

2.6.1 Electronic codebook (ECB)

Este € o método de encriptagdo em que, para uma determinada chave, a encriptacdo de um
bloco de dados fixo tem sempre como resultado o mesmo valor encriptado. Este € o método
de encriptacdo mais simples, a mensagem é separada em blocos, sendo cada bloco encriptado

separadamente.

A cifragem e decifragem sdo definidas como, sendo j = 1...n:

C; = CIPH,(P;)

P; = CIPH, ' (P;)
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Figura 2.8: Cifragem e Decifragem no modo CBC

2.6.2 Cipher Block Chaining (CBC)

O modo de operagdo Cipher Block Chaining(CBC), ¢ um modo de confidencialidade onde
o processo de encriptacdo do bloco a ser cifrado, depende sempre do bloco anterior, a exce¢do
do primeiro bloco, onde é usado um vetor de inicializagdo e é adicionado ao bloco a ser cifrado
antes de se dar inicio a cifragem. Nos blocos seguintes a serem cifrados é sempre adicionado com
o bloco cifrado anterior, através de um XOR entre eles, sendo portanto um processo encadeado.
Este processo pode ser visto na figura 2.8, onde € apresentado o processo de cifragem e decifragem
usando este modo de operagdo. A cifragem e decifragem sdo definidas como, sendo j, o ndmero

do bloco, para j = 2...n e IV o vetor de inicializag3o:

C; = CIPH(P; B1V)

Cj = CIPHk(Pj@Cj,I)

P;=CIPH, ' (C))® IV

P; = CIPH'(C)) & Cj—

Este € o modo de operagdo mais usado, devido a ser um modo de operagdo sequencial, em que

a o seguinte bloco depende do bloco cifrado anterior, este nao pode ser paralelizado.
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2.6.3 Cipher Feedback Mode (CFB)

Este ¢ um modo de cifragem em avancgo, onde o algoritmo € aplicado a um bloco de entrada e
é feita a cifragem do mesmo antes de termos os dados a serem cifrados. O modo de operacdo CFB
possibilita a cifragem de blocos de dados de tamanho inferior a 128bits, podendo mesmo cifrar um
bit de cada vez. Este usa um parametro inteiro, chamado de "s", que define o tamanho do bloco a
ser cifrado, estando compreendido entre 1< s <128 bits. O segmento do bloco cifrado de tamanho
"s", é usado como "feedback"e adicionado ao bloco de entrada seguinte. Normalmente o tamanho
deste parametro costuma dar o nome ao modo de operagdo como por exemplo, 1-bit CFB mode,
8-bit CFB mode, 64-bit CFB mode, ou 128-bit CFB mode.

O primeiro bloco de entrada é o vetor de entrada, IV, sendo aplicada a operagado de cifragem,
produzindo o primeiro bloco de saida. Em seguida € adicionado a este,o segmento de dados "s"o
qual € cifrado, através da operacdo XOR bitwise, com os s bits mais significativos do bloco de
saida, obtendo o segmento de tamanho "s"de dados cifrados, os restantes bits do bloco de saida da
cifra sdo descartados.

Os restantes blocos de entrada sdao formados da seguinte forma, os 128-s bits menos signifi-
cativos do IV sdo concatenados com os s bits do primeiro segmento de texto cifrado para formar
o segundo bloco de entrada. Este processo é repetido com os sucessivos blocos de entrada. Em
geral, cada bloco de entrada sucessivo € encriptado para produzir um bloco de saida. Os "s"bits
mais significativos de cada bloco de saida sdo xored com o segmento correspondente do bloco a
ser cifrado para formar o segmento do texto cifrado, sendo realimentado para o préximo bloco de
entrada, como descrito na figura 2.9, onde é mostrada a cifragem e decifragem usando este modo.
Cada IV tem de ser tnico para a mesma chave de cifra

O processo de decifragem é exatamente igual ao de cifragem, a tnica diferenca é que a ope-
racdo bitwise XOR ¢ feita com o segmento de texto cifrado, obtendo dessa forma o segmento de

texto original

2.6.4 Output Feedback Mode (OFB)

Neste modo de operacio a cifra AES também € feita em avanco, sendo depois o bloco de dados
cifrado através da operacdo bitwise XOR, com o bloco de saida obtido da cifra. No primeiro bloco
de entrada € usado um IV, este tem de ser Unico para cada execu¢do com uma dada chave. Nos
restantes blocos, € usado o bloco de saida anterior como bloco de entrada,sendo a cifragem feita
da mesma forma que o primeiro bloco.

A decifragem ¢ feita exatamente da mesma forma. A operagdo de cifragem e decifragem sao

apresentadas na figura 2.10.

2.6.5 Counter Mode (CTR)

Este € o modo de funcionamento AES que foi implementado, sendo este 0 modo usado no
protocolo HDCP. O modo de operag¢do contador € caracterizado pela computacido do bloco de

cifragem a priori utilizando blocos de entrada, chamados de contadores, o resultado da cifragem é
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Figura 2.9: Cifragem e Decifragem no modo CFB
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depois adicionada ao bloco de dados que queremos cifrar através de uma operacdo XOR bitwise,
obtendo dessa forma o nosso bloco cifrado, como demonstra a figura 2.11

A sequéncia de contadores deve ter a propriedade de serem diferentes para cada bloco, e esta
condicdo tem de ser verificada para todas as mensagens que sdo encriptadas com a mesma chave.
Ou seja, todos os contadores tém de ter valor diferente.

Para o ultimo bloco, que pode ser um bloco parcial de n bits, os n bits mais significativos do
ultimo bloco de saida sdo usados para a operagdo de XOR, os restantes bits do bloco de saida sdo
descartados.

Tanto na cifragem como na decifragem em modo contador, o bloco pode ser executado em
paralelo. Similarmente, o texto que corresponde a um bloco cifrado em particular pode ser recu-
perado independentemente de qualquer outro bloco se o correspondente IV possa ser determinado.
A cifra pode ser aplicada aos contadores em avanco, antes de os dados a serem cifrados ou deci-

frados estejam disponiveis.

2.7 Implementacoes AES

Tipicamente a implementacdo das S-box para uma alta taxa de transferéncia € feita mediante
a utilizacdo de LUTs onde o valor de substitui¢do se encontra pré-computado, permitindo desta
forma uma taxa de transferéncia elevada ao permitir que esta transformada possa ser executada
em apenas um ciclo de relégio recorrendo a paralelizacdo. Mas esta implementacdo consome

muita memoria ao ser necessaria a replicacdo da LUTs para cada byte e a replicacdo também de
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Chave AES Chave AES Chave

iy
AN

d
AR
L

Chiphertext 1 ¢

cada ronda, sendo necessdrias 160 LUTS, 16 por byte mais 10 rounds, o que torna a sua imple-
mentacido em ASIC demasiado custosa em termos de drea consumida. Para se conseguir um baixo
consumo de drea, tem de se executar o célculo das S-box durante a execugdo, mas o calculo du-
rante a execucio das S-box usando GF(2%) é complexa, reduzindo significativamente a taxa de
transferéncia da cifra. Um dos inventores da cifra AES, sugeriu em [12] em vez do uso de GF(2%)

para a computagio da S-box, a decomposicio e respectivo calculo em GF(2%).

Cada elemento de GF(2®) pode ser escrito como um polindmio de primeiro grau com coefici-
entes de GF(2%).

O valor de entrada é mapeado em dois elementos GF(2*), a seguir é calculada a multiplicativa
inversa usando GF(2*), sendo depois inversamente mapeados para GF(2%). Esta implementagio
apresenta duas vantagens, a reducdo da complexidade dos cdlculos executados, assim como a
possibilidade de sub-pipelining podendo dessa forma fazer o calculo da S-box durante a execucao,
mantendo uma taxa de transferéncia proxima dos valores alcancados pela implementagdo através
de LUT.

Embora a aplicagio do calculo da S-box durante a execugdo sobre GF(2%), reduzir bastante a
drea utilizada, este também reduz significativamente a taxa de transmissdo, devido a esta imple-
mentacdo sofrer de um caminho critico longo. Para ultrapassar esta desvantagem ¢é usado sub-
pipelining, dessa forma conseguiram atingir uma taxa de transferéncia préxima do conseguido
através de LUT [13].

Em [2] foram realizadas véarias implementa¢des da cifra AES, explorando o trade-off entre a
drea e taxa de transferéncia para implementacdo ASIC em tecnologia CMOS de 0.18um, tendo
alcangado entre 30 a 70 Gbits/s dependo da implementagdo realizada. Foram utilizadas diferentes

estrategias de implementacao, tais como o uso de LUTS para o calculo das S-box ou executando o
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Figura 2.12: Implementagdes S-box realizadas em [2]

calculo das S-box durante a execugio em GF(2%) utilizando diferentes estagios de sub-pipelining,
assim como o calculo das subchaves pela tranformacao key expantion offline e online. As virias
implementacdes realizadas da transformacdo SubBytes sdo apresentadas na figura 2.12, onde a)
corresponde a implementacdo usando LUT, b) implementagdo sem sub-pipelining, c) dois esta-
gios de sub-pipelining e d) trés estagios de sub-pipelining. Realizaram a comparagdo das varias

implementacdes em relagcdo a 4rea utilizada e taxa de transferéncia méxima conseguida.

Na figura 2.13 sdo apresentados os resultados para o calculo das subchaves online e na figura

2.14 os resultados para o calculo das subchaves offline.
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Figura 2.14: Area vs Taxa de transferéncia com Key Expansion offline[2]
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Chegaram a conclusio de que, usando 3 estagios de pipelining dentro da transformacao SubBy-

tes conseguem diminuir a drea em 32%. Concluiram também que como a chave de encriptacdo se

mantém constante durante uma sessdo, ou seja, as subchaves de cada round sao constantes durante

uma sessdo inteira, ao efetuar o célculo das subchaves para cada round no modo offline é conse-

guida dessa forma uma reducgao da drea utilizada em 28%. Com a combinacao desses dois métodos

de implementacdo foi uma reducio de 48% em relacdo a uma implementacdo com a mesma taxa

de transferéncia utilizando LUT executando calculando da Key Expansion online.
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Em [14] realizou-se uma implementacdo em que todas as rondas foram instanciadas e com
utilizacdo sub-pipelining, isto €, com registos dentro de cada ronda, dividindo dessa forma o tama-
nho do caminho critico, obtendo dessa forma uma maior frequéncia de relégio. Cada ronda tem
4 estagios, 3 estdgios para a computacio das S-box sobre GF(2'%®) e um estigio para o resto ds
transformagdes. Desta forma foi conseguido um débito de 54 Gbps para uma drea equivalente de
272 kgates e o valor de débito de 38.44 Gbps com uma area equivalente de 262 kgates.

Na implementacdo em [3], foi realizada a implementagdo em ASIC de 5 arquiteturas com as
S-box implementadas em GF(2?), duas arquiteturas com um caminho de dados de 32 bits, uma
com 5 ciclos de relégio por ronda e outra com 4. Duas arquiteturas com caminho de dados de 64
bits, com 3 e 4 ciclos de rel6gio por ronda respetivamente e uma implementagdo com caminho de

dados de 128 bits com 1 ciclo de relégio por ronda 2.15.

dcycles/round 3eycles/round

Schedule

S-Box (32-bit)

IE‘ MixColumns

F AddRoundKey

Figura 2.15: Arquiteturas implementadas em [3]

Na implementacdo com 5 ciclos de relégio por ronda, sio instanciadas 4 S-box, capazes de
calcular simultaneamente 32 bits, as S-box sdo partilhadas com o calculo da chave de ronda através
de um MUX 5x1, sendo utilizadas as S-box no primeiro ciclo de relégio, para o calculo da chave de
ronda. Enquanto a chave de ronda € calculada é realizada a operagao ShiftRows, tendo invertido a
ordem de execucdo com a transformacgdo SubBytes. Os 4 ciclos de reldgio restantes sao usados no
célculo da transformacdo SubBytes e Mixcolumns. Na implementagdo com 4 ciclos de relégio, a
Unica diferenca € a instanciacdo de mais 4 S-box para a geracio das chaves de ronda, sendo esta
feita em paralelo e demorando desta forma menos um ciclo de relégio a completar uma ronda. As
outras arquiteturas sdo variacdes destas, apenas com o uso de caminho de dados com diferentes

dimensdes e consequentemente, um maior numero de S-box instanciadas e menor nimero de
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ciclos de reldgio para a execu¢dao de uma ronda. Com este método de otimizacao para as S-box,
foi conseguido % da area ocupada em comparag¢do com o uso de LUTs e uma performance 20%

melhor em comparacio com a implementacio das S-box em GF((24)).

A implementacdo com um maior débito conseguido foi a implementagdo com o caminho de
dados de 128 bits e 1 ciclo relégio por ronda, em que obtiveram um débito de 2.6 Gbps para uma

area equivalente de 21.3 Kgates e uma frequéncia de 224 MHz em tecnologia CMOS de 110nm.

[4] [15] propdem ainda a decomposicio de GF(2*) em GF(2?) e as operacdes GF(2%) em
GF(2), podendo desta forma toda a implementagdo S-box ser feita usando simplesmente bit XOR
para adicdo e bit AND para a multiplicacdo. A inversdao em GF(2) do valor 1 é 1 e a inversdo
de 0 ndo existe. Por isso toda a inversio em GF(2%) pode ser decomposta em circuitos 16gicos
usando unicamente gates XOR e gates AND. O principal objetivo deste artigo € obter um grande
taxa de transferéncia, tendo para isso recorrido a uma implementagio full pipelined. Foi feito uma
implementacdo com pipeline balanceado, em que foi calculado o atraso de cada operagdo bésica, e
foram aplicados os registos de pipelining de modo a balancear o tempo entre cada registo de pipe-
line. A implementagao foi realizada usando uma FPGA Virtex 5. Os resultados sdo apresentados

na figura 2.13.
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Figura 2.16: Resultados obtidos por [4]

Em [5] € realizada uma implementacdo do algoritmo AES modo contador em tecnologia
CMOS 90nm. A arquitetura desenvolvida consiste em duas rondas instanciadas, com 8 estigios
de pipelining, 6 dos quais no calculo das S-box, sendo estas realizadas em GF(2?) 2.17. Com esta
implementacdo foi atingida uma frequéncia de 769MHz, com um débito de 19.6Gbps e uma area
equivalente de 46.3 Kgates

ShiftRows ’lj
MixColumns

RoundKey (last)

ED.@.H Sobltors s s 1 smnimomns (1 Speor oo
Input

RoundKey (i+1) RoundKey (i+2)

Output

Figura 2.17: Arquitetura realizada em [5]
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Em [6] a foi feita uma implementagdo em FPGA Xilinx Virtex 5 para especificacdes de cinema
digital. A implementacdo das S-box foi realizada usando 16gica combinacional, segundo o autor
esta implementacio tem a vantagem de se obter uma grande redugdo de drea, ocupando cada S-box
32 LUTs em comparacdo com as implementacdes usando os blocos de memoria RAM da FPGA.
A substituicdo € feita em um ciclo de relégio, obtendo dessa forma uma baixa laténcia do circuito
em comparagio com as S-box implementadas em GF(2%). As implementagdes para especificacdes
de cinema digital cifram grande quantidade de dados usando a mesma chave mestra, por esta razao
as chaves de ronda sdo pre-calculadas e guardadas em registos, permitindo dessa forma reduzir a
area do design. As S-box usadas para a cifragem do modulo e para o célculo das chaves de ronda
sd0 as mesmas, sendo usado um MUX para alternar entre ambas. Na figura 2.18 é apresentada a

arquitetura realizada neste artigo.
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Figura 2.18: Arquitetura da implementacdo AES em [6]

Como podemos ver pela imagem, cada ronda € feito sub-pipelinig, ou seja, cada ronda esta di-
vidida por registos, neste caso cada ronda demora quatro ciclos de relégio para ser completada. Os

resultados obtidos por esta implementacdo sdo apresentados na figura 2.19, onde é apresentado o
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resultado obtido, com diferentes FPGAs. Na FPGA Virtex 5 da Xilinx, cada slice contem 4 LUTs,
enquanto que nas outras plataformas, apenas contem 2 LUTs. Para poder fazer uma comparagio
justa, os valores entre paréntesis para correspondentes ao nimero de slices ocupados € o dobro
que o obtido, para se comparar com o valor das outras arquiteturas. O autor também realizou a im-
plementacdo do algoritmo de decifragem usando as transformacdes inversas, apresentando esses

resultados a seguir aos obtidos para a cifragem, separados por uma barra.

Device Slices BRAM| Freq. | Thr. |Thr. / Area
(MHz)|(Gbps) |(Mbps/slice)
Virtex-5 |400 / 550 (800 / 1100)| 0 350 | 4.1 102 /74
Virtex-4* 700 / 1220 250 | 29 |41/23%
Spartan-3 1800 / 2150 0 150 1.7 09/08

[v.e]

Figura 2.19: Resultado obtidos em [6]
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Capitulo 3

Arquiteturas Desenvolvidas

3.1 Introducao

Neste capitulo sdo apresentados os passos dados e as decisdes tomadas na implementacio e
desenvolvimento das arquiteturas do algoritmo de cifra AES-CTR. Como foi visto, nos objetivos,
esta arquitetura é aplicada no caminho de dados dudio/video que tem uma cadéncia de 24 bits por

ciclo de relégio, pretendendo-se obter um débito de 14.4Gbps em ASIC.

Pela especificacdo, a cifra AES-CTR recebe blocos de 128 bits encriptando-os com uma chave
também ela de 128 bits. Como o bloco de cifragem é aplicado no caminho de dados de dudio/video
com uma cadéncia de 24 bits por ciclo de reldgio, isto significa que o nosso bloco tem de ser capaz
de efetuar uma cifra a cada 5 ciclos de rel6gio. Para o conseguir, foram desenvolvidas arquiteturas
pipelined, através da divisdo do circuito combinacional em andares com a introdugdo de registos
sincronos com o sinal de relégio. Desta forma é possivel libertar os estdgios para a rececdo de

novos dados.

Durante a realizag@o deste trabalho, foram desenvolvidas quatro Arquiteturas diferentes, e foi

analisado o seu desempenho, assim como a drea consumida e o consumo de energia.

3.2 Interface e Requisitos do Projeto

O primeiro passo para o levantamento dos requisitos e defini¢do do interface, foi o estudo do
algoritmo de cifra AES, as transformacdes efetuadas pelo mesmo e o seu modo de funcionamento
em modo contador. Pelo documento de especificacao [9], o algoritmo AES cifra apenas blocos de
dados de 128 bits, utilizando uma chave também ela de 128 bits, como o caminho de dados onde
se insere o bloco, como j4 foi visto, tem uma cadéncia de 24bits por ciclo de relégio, temos como
requisito que a implementacao seja capaz de cifrar um bloco de dados a cada 5 ciclos de reldgio,

perfazendo dessa forma os 24bits por ciclo de reldgio.

25
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Sinais | Tamanho Entrada/Saida Descricao

iclk 1 Entrada Sinal de Rel6gio

irst.n |1 Entrada Sinal de Reset negado

1en 1 Entrada Habilita/desabilita o bloco

istart | 1 Entrada Inicio a encriptacdo, carrega os valores de itext e ikey
itext 128 Entrada Dados de entrada a serem cifrados

ikey 128 Entrada Chave de cifragem

odone | 1 Saida Encriptacdo completa, dados em otext validos

otext 128 Saida Dados cifrados

oerror | 1 Saida Sinal de erro

Tabela 3.1: Sinais do bloco de Alto nivel

3.3 Interface de Alto Nivel

A partir dos requisitos e especifica¢des do sistema foi definido o interface do nosso bloco 3.1.
Como podemos ver pela tabela, o sinal iclk, é o sinal de relégio da arquitetura, o qual efetua a
sincronizagdo dos sinais internos e do design com o restante bloco HDCP. O sinal de reset, o qual
reinicia 0 nosso circuito para o estado inicial. O sinal i_en, serve para habilitar ou desabilitar o
bloco, a necessidade deste sinal prende-se com o facto do protocolo HDCP, permitir a transmissao
de conteddo ndo cifrado, sendo efetuado um bypass ao bloco AES. O sinal ifext, ¢ um sinal de
entrada que recebe o bloco de 128 bits (contador), a ser cifrado. O sinal ikey, sinal de entrada,
recebe a chave de 128 bits a ser usada durante a cifragem. O sinal ofext é um sinal de saida de
128bits que corresponde ao bloco cifrado. O sinal istart, € um sinal de entrada de 1 bit, que quando
ativo, significa que os dados presentes em itext e ikey sdo validos e da inicio a sua cifragem. O
sinal odone, ¢ um sinal de saida que quando ativo, significa que a cifra esta pronta e os dados
presentes em otext sdo validos. O sinal de erro oerror, € um sinal de saida de 1bit, o qual quando
ativo informa-nos que ocorreu um erro no stream de dados, monitorizando o sinal de entrada istart
e o sinal de saida ofext, verificando que ndo € recebido nenhuma ativag¢do do sinal istart antes dos

5 ciclos de relégio, o que provocaria uma cifragem errada dos dados.

3.4 Plano de Verificacao

A verificagdo é um processo usado para demonstrar o funcionamento correto de um design,
este é conhecido por verificacio légica ou simulacdo. O propdsito da verificagdo é o de assegurar
que o design cumpre a funcio pretendida.

A partir da especificagdo e dos requisitos do projeto, foi elaborado um plano de verificacdo, a
partir do qual foi posteriormente criado o ambiente de teste. O plano de verificagdo, permite-nos
perceber se a Arquitetura desenvolvida, apresenta o comportamento esperado.

Na tabela 3.2 podemos ver as carateristicas identificadas e sobre as quais foi desenvolvido
o ambiente de teste. Durante o teste temos de verificar que sdo recebidos os blocos a serem

cifrados a cada 5 ciclos de relégio, devido a especificagio HDCP, na qual o bloco AES esta
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Caracteristicas a Verificar Critério de Verificacio

Entrada de dados a cada 5 ciclos de relogio | Verificar o sinal istart

i_en= 1, o design tem de estar habilitado Verificar o funcionamento normal do bloco,
verificar os valores das saidas

i_en =0, design tem de estar desabilitado | Verificar que todas as saidas estdo a zero.

Sinal de Reset activo Verificar que todas as saidas estdo a zero.
Verificar a funcionalidade do design Quando sinal odone=1,
Comparar o valor de saida otext com o valor esperado.
Saida de dados a cada 5 ciclos de relégio verificar o sinal odone
Deteccao de erro entrada de dados fora dos requisitos, verificar oerror.

Tabela 3.2: Plano de Verificacdo do design efetuado

num caminho de dados de 24 bits/ciclo de relégio, para executar a cifragem a cada 5 ciclos de
relégio, necessitamos de cifrar 120 bits, sendo esta feita com os 120 bits mais significativos do
bloco de saida do AES, descartando os 8 bits menos significativos. Se a cifra fosse obtida a
cada 6 ciclos de reldgio, necessitarfamos de cifrar 144 bits, o que ndo € possivel, pois o AES
cifra blocos de tamanho fixo de 128 bits, para testar esta carateristica € verificado o sinal istart.
Para testar a funcionalidade do bloco, sdo aplicados a entrada ifext e ikey valores conhecidos de
dados e de chave respetivamente e é comparado o resultado obtido com o valor esperado. Para
proceder a esta verificagdo, apds a aplicacdo dos vetores de teste, quando o sinal odone ficar
ativo, ou seja, a cifragem esteja feita, € verificado o resultado. Outra caracteristica a verificar é o
correto funcionamento do sinal de enable, quando este sinal estiver ativo, o bloco esta habilitado
e como tal, deve ter um funcionamento normal. Quando desativo, os registos devem ser zerados, a
verificagdo ¢ feita analisando se os sinais de saida estdo zerados enquanto o sinal estiver desativo.
O mesmo teste € aplicado ao sinal de reset. Do mesmo modo que é necessario garantir que 0s
dados de entrada s@o recebidos a cada 5 ciclos, € necessario também garantir que os blocos de
saida cifrados sdo obtidos com a mesma cadéncia, para testar € verificado se o sinal odone. Para
o teste do sinal de erro, sdo induzidos erros no design, tais como ativacao do sinal istart, com um

intervalo superior a 5 ciclos de reldgio, sendo depois verificado se o sinal de erro ficou ativo.

3.5 AES4box

A arquitetura AES4box € uma arquitetura com loop desdobrado, em que todas as 10 rondas
sdo instanciadas. O cdlculo das chaves de ronda € feito durante a execucio 3.1.

Nesta implementacao, todas as transformacdes, incluindo o célculo da chave da ronda sdo
feitas dentro do moddulo ronda, este recebe como entrada a matriz de estado de 128 bits com o
valor intermédio da cifra, a chave de ronda atual, também ela de 128 bits, a constante RCON de
8 bits, o sinal de istart de 1 bit e como saida, o sinal odone de 1bit, a matriz de estado intermédia
da ronda seguinte, assim como a chave de ronda seguinte, ambos de 128 bits. O sinal de istart e
odone, correspondem ao sinal que da inicio a execug@o do bloco e de que a transformacgdo esta

pronta e os dados a saida do bloco sao validos, respetivamente.
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Cada ronda 3.2, demora 5 ciclos de relégio para fazer as transformacdes, apds os quais, 0 va-

lor da cifra intermédia resultante, é guardada em registos e aplicada a entrada da ronda seguinte.

Na transformacdo SubBytes, é feita uma substitui¢do S-box orientada ao byte, sendo necessario a

realizacdo de 16 transformacdes. Como as S-box consomem bastante drea, a ideia desta arquite-

tura foi a de reutilizar as S-box de maneira a otimizar a arquitetura € minimizar a 4rea utilizada,

instanciando 4 S-box em vez das 16 e reutiliza-las utilizando um MUX e DEMUX respectivamente

na entrada e saida das mesmas. O calculo da chave de ronda, também necessita de realizar uma

transformacdo SubBytes em 4 bytes na realizacdo da funcdo g(). Desta forma, as S-box instanci-
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adas, sdo usadas durante 4 ciclos de relégio para a transformacdo dos dados e um ciclo de relégio
para a transformacg@o necessdria para o cdlculo da chave de ronda. A implementacdo do MUX ¢é
apresentada a seguir, onde a varidvel wdata[0] é a entrada para uma das S-box, rcount € um registo
que controla a posicdo do MUX/DEMUX, sendo este incrementado a cada ciclo de relégio. O seu
valor inicial € zero, sendo que quando rcount tem o valor de zero, € feito o assign de um byte
da word mais significativa da chave de ronda e quando rcount assume outros valores wdata[0]

assume o valor de um dos bytes que constituem a matriz de dados.

assign wdata[0] = (rcount == 3°d0) ? wword[3][31:24]

(rcount == 3°dl) ? wdataux[0]
(rcount == 3°d2) ? wdataux[4]
(rcount == 3°d3) ? wdataux[8] : wdataux[12];

A S-box, recebe como entrada a variavel wdata[0], e tem como saida wbox[0], sendo o valor
wbox[0] a entrada para o DEMUX

AES_SBox ul_AES_SBox (
.idata (wdata[0]),
.odata (wbox[0])
)
A implementagdo da S-box, foi realizada usando 16gica combinacional através da substitui-
¢ao direta do valor corresponde por look-up-table, em baixo sio apresentados alguns valores de

substituicdo.

module AES_SBox(

input [7:0] idata , //SBox input byte
output reg [7:0] odata //SBox output
)

always @(x)
begin
case (idata) //Look Up Table

8’h00: odata = 8 h63;
8’h01: odata = 8’h7c;
8°h02: odata = 8 h77;
8°h03: odata = 8’h7b;
8’h04: odata = 8 hf2;
8°h05: odata = 8’ h6b;
8°h06: odata = 8’ ho6f;
8°h07: odata = 8’ hc5;
8°h08: odata = 8 h30;
8°h09: odata = 8’h01;
8’ h0a: odata = 8 h67;
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8 hOb:
8 hOc:
8’ h0d:
8’ hOe:

odata = 8 h2b;
odata = 8’ hfe;
odata = 8’hd7;
odata = 8’hab;

Arquiteturas Desenvolvidas

O DEMUX 1x4 implementado é apresentado em baixo, sendo este sincrono com o sinal de

relégio...

case(rcount)
3°d0: begin

3°dl:

3°d2:

3°d3:

begin
rstate [0]
rstate [1]
rstate [2]
rstate [3]

end

begin
rstate [4] <
rstate [5]
rstate [6] <
rstate [7]

end

begin
rstate [8]
rstate [9]
rstate [10]
rstate [11]

end

default: ;

endcase

wbox [0];
wbox [1];
wbox [2];
wbox [3];

= wbox[0];
= wbox[1];
= wbox[2];
= wbox[3];

= wbox[0];
= wbox[1];
= wbox[2];
= wbox[3];

Durante o primeiro ciclo de relégio sao calculadas as transformagdes S-box usadas no cal-

culo da chave, sendo o valor resultante guardado durante a flanco ascendente do seguinte ciclo de

relégio e a0 mesmo tempo incrementado o registo rcount. Durante o segundo ciclo € feita a trans-

formacao S-box nos primeiros 4 bytes de dados a serem cifrados e em paralelo € feito o cdlculo

da chave seguinte. No flanco ascendente do 5° ciclo de reldgio sdo guardadas as transformacdes
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correspondentes aos penultimos 4 bytes, incrementado rcount para o valor 4 e é ativada a flag
odone, sinalizando que a cifragem esta realizada. Durante o 5° ciclo de rel6gio sdo realizadas
as ultimas substitui¢des S-box, ndo sendo estas guardadas em registos, permitindo dessa forma
concluir a transformagdes de ronda neste ciclo de relégio. Isso € conseguido porque as transfor-
magdes ShiftRows e Mixcolumns sdo implementadas usando 16gica combinacional, sendo apenas
os dados finais da ronda capturados a saida do médulo ronda, no topo durante o flanco ascendente
do 5° ciclo de reldgio e alimentados para a ronda seguinte.

Um excerto da operag@o Shiftrows € apresentado em baixo. Esta foi realizada através de uma
reordenagdo dos bytes, de modo a obter o resultado correspondente a esta operagdo, onde a varidvel
rstate, sdo os registos onde foram sendo guardadas as substituicdes feitas na etapa anterior e onde

se pode ver também, que os Ultimos 4 bytes foram atribuidos diretamente.

assign wstate_aux[0] = rstate[O0];
assign wstate_aux[1] = rstate[5];
assign wstate_aux[2] = rstate[10];
assign wstate_aux[3] = wbox[3];

assign wstate_aux[4] = rstate [4];
assign wstate_aux[5] = rstate[9];
assign wstate_aux[6] = wbox[2];

Ap6s a transformacao ShiftRows € realizada a operagdo Mixcolumns, o c6digo em baixo mos-
tra como foi executada a multiplica¢do por dois de cada byte em GF(2%). E testado o bit mais
significativo para verificar se vai ocorrer overflow, se este estiver a um, a multiplicacio € feita
com uma rotagéo a esquerda seguida de uma operacdo XOR bitwise com o polindmio redutor, que
no algoritmo de cifra AES € usado o valor hexadecimal 1B, caso ndo esteja a 1, apenas ¢ feita a

rotacdo a esquerda.

assign wstate_mul[i] = (wstate_aux[i][7]) ?
((wstate_aux[i]<<l) ~ 8 hlb) :(wstate_aux[i]<<l1);

Em baixo € apresentado uma parte do cédigo RTL para o cédlculo da transformacdo Mix-
Columns do primeiro byte da primeira coluna da matriz, sendo este o byte 0. Esta operacdo é
composta pela multiplicacdo dele préprio, mais a soma da multiplica¢do por 3 do byte 1, com a
soma do byte 2 e do byte 3. A multiplicagdo por trés foi conseguida através de um XOR bitwise do

préprio valor com a varidvel auxiliar wstate_mul[i], que contém o valor da multiplicacio por 2.
S0 =(2:S0,)®(3-81,;) B S, BS3,;

assign wstate[0] = wstate_mul[0] ~ (wstate_mul[1] ~ wstate_aux[1])

A wstate_aux [2] N wstate_aux[3];

Durante o primeiro ciclo de reldgio, € feita a adicdo da chave de ronda com os dados inter-

médios, através de um XOR bitwise e € realizada a primeira substituicdo S-box dos 4 bytes para o
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célculo da chave de ronda, sendo o resultado guardado em registos, apds o qual o bloco de controlo
altera a posicdo do MUX e DEMUX

A implementacgdo do cdlculo da chave de ronda € apresentado a seguir, onde o célculo da word
mais significativa da nova chave de ronda ¢ feita pela soma da word mais significativa da chave de
ronda anterior, com a word menos significativa, apds sofrer a transformacado g().

A transformacdo g() consiste na rotagdo circular de um byte da word, seguida da transformagao
SubBytes aplicada aos 4 bytes que constituem essa word. Sendo depois adicionada a contante de
ronda rcon ao byte mais significativo. Na implementacdo desta fungdo, foi trocada a ordem entre
a transformacdo SubBytes e a rotacdo, sendo a substituicdo dos 4 bytes feita em primeiro lugar.
As varidveis rbyte[0]..[3], contém o resultado da substitui¢cdo S-Box, em seguida como se pode
ver na atribuicao feita a wword[4], sendo este o valor da word mais significativa da nova chave,
os bytes foram reordenados, adicionado a constante de ronda rcon ao byte mais significativo,
sendo depois concatenados e adicionados a word mais significativa anterior da chave de ronda
anterior. O cédlculo das words menos significativas, comega por ordem descendente, onde a word a
ser cdlculada € resultado da soma da word mais significativa cdlculada imediatamente antes desta

com a word da chave de ronda anterior correspondente a mesma posi¢ao.

//calculo da word mais significativa da key
assign wword[4] = ikey[127:96] ~
{(rbyte[1] ~ ircon),rbyte[2],rbyte[3],rbyte[0]};

//calculo das words menos significativas da key
generate
for(i=1;i<=3;i=i+1) begin: word
assign wword[4+i1] = wword[4+i—1] » wword[1i ];
end

endgenerate

O bloco ronda, também recebe um sinal de entrada que controla um MUX 2x1, para quando
for a dltima ronda, ndo ser executada a transformagao Mixcolumns.
Sao usadas 4 S-box por ronda, num total de 40 S-box, o circuito apresenta uma laténcia inicial

de 50 ciclos de reldgio.

3.6 AESS8box

Na Arquitetura AES8box sdo instanciadas cinco rondas, as quais s@o usadas duas vezes cada
através da realimentacdo da saida de cada ronda. Apds um dado bloco de dados ter usado uma
ronda instanciada duas vezes, passa para a ronda seguinte, recebendo a ronda um novo bloco
de dados e assim sucessivamente, tendo cada bloco de dados de repetir cada ronda duas vezes,

perfazendo dessa forma as dez rondas da especificagdo do algoritmo AES para uma chave de cifra
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Figura 3.3: Topo da Arquitetura AES8box

de 128 bits 3.3. O célculo das chaves de ronda € feito a parte, no médulo instanciado no topo
Keygen. Cada transformacdo de ronda é executada em 2 ciclos de relégio, sendo cada ronda
utilizada pelo mesmo bloco de dados durante 4 ciclos de reldgio, tendo um 1 ciclo de relégio
inativo ate receber novo bloco de dados. Como se pode ver em 3.4 a instancia ronda é constituida
por 8 S-box instanciadas, utilizando também um MUX e DEMUX na entrada e saida de cada
S-box, sendo a cada ciclo de reldgio feita a transformacdo de 8 bytes, demorando 2 ciclos de
relégio a fazer os 16 bytes. Depois sdo executadas ainda durante o segundo ciclo de reldgio as
transformagdes ShitRows e MixColumns, tal como na arquitetura anterior.

Em baixo podemos ver a instanciacdo de dois dos cinco blocos de ronda, assim como a ins-

tanciacao do bloco de calculo das chaves de ronda.

AES_keygen ul_AES_keygen (

.iclk (iclk),
.irst_n (irst_n),
.ircon (rrcon),

.ivalid (rvkey),

.ikey (rkin),
.ovalid (wkvalid) ,
. okey (wokey)
)
//Round 1
AES _round ul_AES_round/(
.iclk (iclk),
.irst_n (irst_n),

.ivalid (rvalidin[0]),
.ilround (ROUND),
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.idata (rstate [0]),
.ovalid (wstvalidout[0]),
.odata (wauxi[0])

)

//Round 2
AES_round u2_AES_round (

.iclk (iclk),
.irst_n (irst_n),
.ivalid (rvalidin[1]),
.ilround (ROUND),
.idata (rstate[1]),
.ovalid (wstvalidout[1]),
.odata (wauxi[1])

)

O célculo das chaves de ronda € realizado apenas uma tinica vez durante o célculo do primeiro
bloco de cifra, sendo as chaves guardadas em registos a medida que sdo calculadas, esses registos
s@o usados no cédlculo dos blocos seguintes. Estas sdo calculadas em paralelo com a execugdo
do célculo do primeiro bloco cifrado, desta forma € evitado a laténcia inicial causada, caso as
chaves fossem pré-calculadas antes do inicio da cifragem. Como cada ronda nesta implementacao
demora 2 ciclos de relégio a ser executada, para o calculo da chave de ronda em paralelo com a
execucdo da cifragem, necessitamos uma nova chave de ronda com a mesma cadéncia. Por isso
foram apenas instanciadas 2 S-box, as quais sdo reutilizadas uma vez para o calculo da fungao g(),
permitindo desta forma economizar 2 S-box. A cifragem dos blocos seguintes, obtém as chaves
de ronda dos registos onde elas foram guardadas.

Em baixo é apresentada uma parte da implementacio da reutilizacao das rondas, onde ¢ mos-
trada a utilizacdo da primeira ronda instanciada. A ronda, tem como sinais de entrada além do sinal
de rel6gio do sistema e de reset, os dados rstate[0], sob os quais vao ser realizadas as transforma-
¢oes. O sinal rvalidin[0], da o sinal de inicio da ronda, o sinal ROUND, controla o MUX 2x1 que
realiza o bypass ha transformacgdo Mixcolumns caso este sinal esteja a 1, indicando que € a dltima
ronda do algoritmo AES e a transformagao Mixcolumns nao é executada. O sinal wstvalidout[0],
indica que a ronda esta concluida e os dados de saida da ronda wauxi[0] sdo validos. Quando € re-
cebido o sinal istart, entrada de um novo bloco de dados a ser cifrado, a este é adicionado a chave
de cifragem original, sendo o resultado aplicado a primeira ronda, quando o sinal wstvalidout/0]
¢ activo, a ronda esta pronta, a varidvel raux[0], é a varidvel auxiliar que controla se € a primeira
vez que a ronda foi executada. Caso este sinal de 1 bit esteja a 1, o resultado da ronda € depois
de adicionada a chave de ronda correspondente, aplicado a instancia de ronda seguinte rstate[1] e

atribuido a variavel raux[0] o valor de zero e assim sucessivamente.
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if(istart) begin
rstate [0] <= itext”ikey;
rvalidin[0] <= 1’bl;
end
else begin
if ((wstvalidout[0]) && (!raux[0])) begin
rstate [O] <= wauxi[0] " rkey[1];
raux [0] <= 1’bl;
rvalidin [0] <= 1’bl;
end
end
if ((wstvalidout[0]) && (raux[0])) begin
rstate [1] <= wauxi[0] " rkey[2];
raux [0] <= 1’b0;
rvalidin[1l] <= 1°bl;
end
if ((wstvalidout[1]) && (!raux[1])) Dbegin
rstate [1] <= wauxi[l] " rkey[3];
raux [1] <= 1’bl;
rvalidin[1] <= 1°bl;
end
if ((wstvalidout[1]) &% (raux|[1])) begin
rstate [2] <= wauxi[1] " rkey[4];
raux [1] <= 1’b0;
rvalidin[2] <= 1°bl;
end

3.7 AES16box

Em 3.5 ¢ apresentado o diagrama de blocos da arquitetura AES16box. Nesta arquitetura sao
instanciados dois blocos de ronda, cada ronda € repetida cinco vezes pelo mesmo bloco de dados a
ser cifrado, antes de passar para o bloco de ronda seguinte. Na entrada do bloco ronda, encontra-se
um MUX 2x1, em que a cada cinco ciclos de reldgio € selecionada a entrada de novo bloco e nos
outros quatro ciclos de reldgio é selecionada a entrada da realimentagcdo do bloco, perfazendo as
cinco rondas. O mesmo acontece para o segundo bloco de ronda, contem um MUX 2x1 a entrada,
selecionando uma novo bloco de dados a cada 5 ciclos de reldgio e durante esse intervalo o bloco
¢ realimentado quatro vezes, perfazendo as cinco rondas restantes das dez rondas da especificacdo
apos as quais o bloco de dados se encontra cifrado e € ativado o sinal odone que indica que a ci-
fragem esta concluida. O médulo de cdlculo das chaves de ronda implementado nesta arquitetura,

executa o cdlculo de uma chave de ronda por ciclo de relégio, tendo sido instanciado as 4 S-box
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Figura 3.4: Ronda da Arquitetura AES8box

necessdrias para a funcdo g(), esta implementacdo usa apenas légica combinacional. As chaves
de ronda sdo calculadas durante a cifragem do primeiro bloco de dados e guardadas em registos,
desta forma sdo usadas menos 4 S-box. Nesta arquitetura sao usadas um total de 36 S-box.
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Figura 3.5: Topo da Arquitetura AES16box

Em baixo é apresentado a instanciag@o dos blocos. O bloco de célculo das chaves AES_keygen

¢é praticamente igual ao da arquitetura anterior, a Unica diferenga € a instancia¢do de 4 S-box,

permitindo o calculo de uma chave de ronda por ciclo de relégio, sendo este bloco puramente
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combinacional.

AES_keygen ul_AES_keygen (

.ircon (rrcon),
.ikey (rkin),
.okey (wokey)
)
// Round 1
AES_round ul_AES_round/(
.ilround (ROUND),
.idata (rstate [0]),
.odata (wauxi[0])
)
// Round 2
AES_round u2_AES_round (
.ilround (rlround),
.idata (rstate[1]),
.odata (wauxi[1])
)

37

Em baixo é apresentado um pedaco da implementacdo do topo da arquitetura AES16box, o

registo rcountl, controla o MUX de entrada das rondas instanciadas, sendo este incrementado

a cada ciclo de relégio. wauxifi] é o valor de saida de cada ronda e rkey[i] a chave de ronda

correspondente. O sinal rvalidin/1], fica ativo ao fim de 5 ciclos de reldgio, ativando dessa forma

o segundo médulo de ronda, isto porque durante os primeiros 5 ciclos desde o inicio da cifragem,

apenas € executada a primeira ronda. A cada ciclo de relégio, é atualizado o valor de entrada.

case(rcountl)
3°d0: begin
rstate [0] <= wauxi[0] »~ rkey[1];
if (rvalidin[1])
rstate[1] <= wauxi[l] » rkey[6];
end
3’dl: begin
rstate [0] <= wauxi[0] " rkey[2];
if (rvalidin[1])
rstate [1] <= wauxi[l] » rkey[7];
end
3°d2: begin
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rstate [0] <= wauxi[0] »~ rkey[3];
if (rvalidin[1])
rstate [1] <= wauxi[l] " rkey[8];
end
3°d3: begin
rstate [0] <= wauxi[0]*rkey [4];
if (rvalidin[1]) begin
rlround <= [ROUND;
rstate[1] <= wauxi[l] ”~ rkey[9];
end
end

endcase

O bloco de ronda desta arquitetura 3.7, € um bloco puramente combinacional, demorando a
sua execugdo um ciclo de relégio. Sao instanciadas 16 S-box, fazendo desta forma a transformagao
SubBytes de uma s6 vez ao contrario das arquiteturas anteriores. O resto do bloco € igual as outras
arquiteturas, onde os 16bytes apds a transformacio SubBytes executam a transformacao ShitRows
e Mixcolumns de acordo com a especificacdo. De igual modo as outras arquiteturas, este também
tem um MUX 2x1 para fazer bypass da transformagdo Mixcolumns, a qual ndo é executada na

ultima ronda do algoritmo AES.

3.8 AES16box2

Esta Arquitetura ¢ muito similar a anterior como se pode ver em 3.6, a Unica diferenca est4 no
modo como sdo geradas as chaves, em que neste caso, sdo instanciados dois médulos de geracdo
de chaves, sendo as chaves todas calculadas durante a execug¢do, ndo sendo guardadas em registos.
O médulo ronda e keygen sdo exatamente iguais a implementacao anterior.

Cada instancia Keygen, ¢é responsdvel pela geracdo das 5 chaves de ronda usadas em cada
moédulo ronda. Esta implementac@o usa um total de 40 S-box, 4 S-box adicionais do segundo
mddulo de geracdo de chave, mas menos 10 registos de 128 bits, porque nao é necessario guardar
as chaves de ronda. O bloco ronda nao sofre qualquer alteracdo em relacdo a Arquitetura anterior.
Demorando igualmente 1 ciclo de relégio por ronda e 10 ciclos de reldgio de laténcia do bloco de

cifra.

3.9 Ambiente de teste

O correto funcionamento de um circuito digital ¢ uma grande consideragdo no design de sis-
temas digitais. Dados os custos extremamente altos do fabrico de microchips, as consequéncias
de falhas no design que passem despercebidas durante o desenvolvimento, até a fase de producao,

sd0 muito custosas.
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Figura 3.7: Ronda da Arquitetura AES16box e AES16box2

O ambiente de teste foi desenvolvida em Verilog a partir do plano de verificacdo, reproduzindo
esses mesmos testes na simulagio.

Para a verificagdo funcional foram aplicadas as entrada do nosso design a ser testado(DUT),
os vetores de teste presentes no documento AESAVS. Este documento especifica os processos en-
volvidos na validag¢do de implementacdes do algoritmo AES. Fornecendo um conjunto de vetores
de teste (chave e dados) e correspondentes resultados a ser aplicados a implementagdes AES para
estas obterem o certificado de conformidade [16]. Estes vetores de teste (chave e dados), assim
como o resultado da sua cifragem foram guardados em ficheiros sendo estes carregados usando o

comando,
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Sreadmemh ("memout .data", tb_mem_otext) ;
Sreadmemh ("memkey.data", tb_mem_key) ;

Sreadmemh ("meminput .data",tb_mem_itext) ;

Apés a instanciacdo do design e da inicializagdo das varidveis para as condic¢des iniciais é
inicializada a simulagio.
Para a aplicacdo dos vetores de teste no nosso DUT, foi criada uma fask, em primeiro € apre-

sentada a chamada da mesma durante a simulagao,
#100

repeat (135) begin
sample_data (input_zero, tb_mem itext[tb_i],1’bl);
tb_i = tb_1i + 1;

end

Sdisplay ("sxxkkhkkkkkkrkhhhhkkkkkkxkkkhkxx\N") ;

No final da execucdo da rask, € incrementado o array que contém os blocos de dados e é executada
a task novamente, durante 135 vezes, correspondendo a um dos testes presentes no AESAVS. A
task, sample_data, apresentada a seguir recebe como entrada a chave de sessao, o bloco de dados
a ser cifrado e o sinal istart, os dados de entrada sdo entdo aplicados no nosso DUT sincronizados
como flanco ascendente do sinal de reldgio, como o DUT recebe dados de entrada a cada 5 ciclos

de relégio, durante quatro ciclos de reldgio, o sinal de istart fica a 0.

task sample_data (input [127:0] ikey, input [127:0] itext, input istart);
begin
@ (posedge tb_iclk) begin
Sdisplay("load_ikey_itext_start -> Load ikey=%h,
itext=%h, istart=%d @ %0d",ikey,itext,istart, $time);
tb_ikey <= ikey;
th_itext <= itext;
tb_istart <= istart;
end
repeat (4)@(posedge tb_iclk)
thb_istart <= 1’'Db0;
end

endtask

O ambiente de teste implementado auto verifica os dados recebidos do modulo AES, este
verifica a cada ciclo de reldgio se o sinal odone € ativado, dentro de um bloco always sincrono

com o sinal de reldgio.
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if (tb_odone) begin //check output values
check_values (tb_otext,tb_mem_otext[tb_o],tb_error_tmp);
tb_odone_flag <= 1'bl;
tb_error_total <= tb_error_total + tb_error_tmp;
tb_o <= tb_o +1;

end
Se o sinal tb_odone estiver ativo é chamada a task check_values,

task check_values (input [127:0] iread_text, input [127:0] iexpected_text,

output error);

begin
if (iread_text != iexpected_text) begin
Sdisplay ("ERROR!! - check_otext -> Read otext=%h != Expected
otext=%h @ %0d",iread_text, iexpected_text, $time);
error = 1;
end

else begin
Sdisplay ("SUCESS!! - check_otext -> Read otext=%h == Expected
otext=%h @ %0d",iread_text, iexpected_text, $Stime);
error = 0;
end
end

endtask

esta recebe como entrada o valor cifrado obtido do DUT e compara-o com o valor esperado
presente no array tb_mem_otext[tb_o], caso os valores nao forem iguais € incrementado um con-
tador de erro, e apresentada uma mensagem de erro, caso os valores sejam iguais é apresentada
uma mensagem de que a cifragem foi bem sucedida.

Para testar o sinal de reset, quando é aplicado o sinal de reset € chamada a task check_reset
ap6s um ciclo de reldgio e sdo verificados as saidas do DUT, se estas foram zeradas, sendo aplicado

o mesmo teste para quando o DUT esta desabilitado.

task check_values (input [127:0] iread_text,

input [127:0] iexpected_text, output error);

begin
if (iread_text != iexpected_text) begin
Sdisplay ("ERROR!! - check_otext -> Read otext=%h !=
Expected otext=%h @ %0d",iread_text, iexpected_text, Stime);
error = 1;
end

else begin
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Sdisplay ("SUCESS!! - check_otext -> Read otext=%h ==
Expected otext=%h @ %0d",iread_text, iexpected_text, $time);
error = 0;
end
end
endtask

Para o teste do sinal de erro, sdo aplicadas dados ao nosso DUT fora dos 5 ciclos de relégio,
a variavel tb_count_istart, conta o numero de ciclos de reldgio entre ativagdes sucessivas do si-
nal istart, caso o sinal seja ativado fora desse intervalo, é verificado o sinal de erro com a task
check_error. A figura 3.9 apresenta a simulacdo de auto verificacio.

O ambiente de teste completo é apresentado no anexo B.

if (tb_istart) begin

if (tb_count_istart != 3'd4 && tb_iflag) begin

Sdisplay (" ERROR-data input not sampled at
5 clock cycles %0d", stime);

tb_error_istart = tb_error_istart + 1;
#(1)
check_error;

end

tb_count_istart <= 0;

tb_iflag <= 1;

end

if(!tb_istart && tb_iflag)
tb_count_istart <= tb_count_istart + 1;

end

Na figura 3.8, pode-se ver parte da simula¢do realizada pelo ambiente de teste. Nesta podemos
ver a entrada e saida de dados com uma cadéncia de 5 ciclos de relégio, assim como a laténcia do
circuito, neste caso de 10 ciclos de reldgio, porque esta simulag¢do é da arquitetura AES16box2,

também se pode ver que apds o sinal de reset ir a zero, as saidas do design sdo zeradas.
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Figura 3.8: Formas de onda da verificagdo funcional

= hmiernan@ ded2dwemti41:/remote/de02h25/hmfernan/AES4box
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=fEEffIEErIPEECfTEFEITEFEfcO0000, istart=1 @ 2602
SUCESS1! - check_otext -> Read otext=123c1f4af313adB8cZceb48bZe?1fbbel Expected otext=123c1f4af313adBc2ceb48bZe?1fbbel @ 2606
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=fffffffffffffffffFErffrfffe00000, istart=1 @ 2622
SUCES: - check_otext -> Read otext=1ffc626430203dcdb00191bBOE?26c 14 Expected otext=1ffc626430203dcdb0019fbBOL?26cE4 @ 2626
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=ffffffffffffFfffFfFfffrefffoo000, istart=1 0 2642
SUCESSt? - check_otext -> Read otext=76dalfbe3a50728c50fd2e621b5adB85 Expected otext=76dalfbe3a50728c50fd2e621b5adB85 @ 2646
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=fFfffffeffffErfferefrrrerfrao000, istart=1 @ 2662
SUCESStt - check otext -> Read otext=082ebB8be35f442fb52668e16a591d1d6 Expected otext=082eb8be35f442fb52668e16a591d1d6 @ 2666
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=fEErfIEErIfEEfIECEIIEFEfffcO000, istart=1 @ 2682
SUCESS11? check_otext -> Read otext=e656f9%cf5fel?ec3eda?3d00cZ82fh3 Expected otext=eb56f9ecfSfeZ?ec3e4a?3d00c28Z2fb3 @ Z686
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=fEEffIEErTfEECfTEFEIIELEffTe0000, istart=1 @ 2702
SUCES:! - check_otext -> Read otext=ZcaB209d63274cd9aZ29bb74bcd?7683a Expected otext=2caB209d63274cd9aZ29bb?4bcd?7683a @ 2706
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=ffffffffffffefffEFErrerffffo000, istart=1 0 2722
SUCESS1? check_otext -> Read otext=79bf5Sdcel4bb?dd73aBe3611de?cedZb Expected otext=79bf5dcel4bb?dd?3aBe3b11de?cedzt @ 2726
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=ffffffffffffFfffFfFfffrefffeeo00, istart=1 0 2742
SUCESSt? - check_otext -> Read otext=3c849939a5d29399f344c4alecaBa576 Expected otext=3c849939a5d29399f344c4abecabad76 @ 2746
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=fFfffffEfrfffErffereffrrreffricon0, istart=1 @ 2762
SUCESSt? — check_otext -> Read otext-ed3c0a94d59bece98835da7aadf07caZ Expected otext=ed3c0a94d59bece98B35da?aadf07caZ @ 2766
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=fEEFfIEEIIfEEffIEFEIIEFEffFfe000, istart=1 @ 2782
SUCESS1??! - check_otext -> Read otext=63919ed4ce10196438b6ad09d99cd?95 == Expected otext=63919ed4cel0196438b6ad09d99cd?95 @ 2786
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=ffEffIfffrfEErffeFErfrefffEfo00, istart=1 @ 2802
SUCESS1! - check_otext -> Read otext=7678f3a833f19fea9d5f3c6029eZbcH10 Expected otext=?678f3aB33f19fea95f3c602%2bcb10 @ ZBO6
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=fffffffffffFffffEFErrerifffffB00, istart=1 0 2822
SUCES! - check_otext -> Read otext=3aa4Z6831067d36b92be?c5f81c13c56 Expected otext=3aa426831067d36b92be?c5f81c13cSe @ 2826
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=ffffffffffffFfffFfffffrefffffco0, istart=1 0 2842
SUCESSt? — check_otext -> Read otext=9272e2d2cdd11050998c845077a30eald Expected otext=9272e2d2cdd11050998c845077a30ead @ 2846
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=fFfffffEffffErfferefrrreffrffend, istart=1 @ 2862
SUCESSt? — check_otext -> Read otext=088c4b53f5ec0ffB814c19adae?f6246c Expected otext=088c4b53f5ecOff814c19adae?f6246c @ 2866
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=fEEFfIEEIIfEECSTECEIIERELSEELTO0, istart=1 @ 2082
SUCESS1??! - check_otext -> Read otext=4010a5e401fdf0a0354ddbcc0d01Z2b17 Expected otext=4010a5e401fdf0a0354ddbcc0d012b1? @ Z886
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=ffEffffEfrfEErffererfffefffEffB0, istart=1 @ 2902
SUCESS??! - check_otext -> Read otext=aB87a385736c0ab189bd6589bd8445a93 Expected otext=aB?a385736c0a6189bd6589bd8445a93 @ 2906
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=fffffffffIfFffffeFErrerfffffffcod, istart=1 0 2922
SUCESS?? - check_otext -> Read otext=545fZb83d9616dccf60fadBl0eIcd26? Expected otext=545fZbB3d9616dccl60£a9830e9cd287 @ 2926
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=ffffffffffffffffFfffffreffffffed, istart=1 0 2942
SUCESS*? - check_otext -> Read otext=4b706£7{92406352394037a6d4f4688d == Expected otext=4b?06f7{32406352394037a6d4{4688d @ 29416
load_ikey_itext start —> Load ikey=00000000000000000000000000000000, itext=fFErfIEEITfEECSTECEIIERELSELELIO, istart=1 @ 2962
SUCESStt - check _otext -> Read otext=b?972b3941c44b90afa?b264bfba?387 Expected otext=b7972b3941c44bI0afa?b264bfba?387 @ 2966
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=fEEFfIEEITfEECSLEREIIERELSELELIG, istart=1 @ 2982
SUCESS??! - check_otext -> Read otext=6f4573Z2cf10881546f0fd23896d2bb60 == Expected otext=6f45732cf10881546f0fd23896d2bb60 @ 2986
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=ffEffffEfrfEErffeFerffefffffffc, istart=1 @ 3002
SUCESS?? - check_otext -> Read otext=2e3579caldaf2?f64b3c955a5blc30ba Expected otext=2e3579caldaf2?f64b3c955a5bfc30ba @ 3006
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=fffffffffrfFefffererffrffffffffe, istart=1 @ 3022
SUCESS?? - check_otext -> Read otext=34a2c5a91ae2aecIIb?d1b5fab?80447? == Expected otext=34aZcSa9laeZaec9Ib?d1b5fab?80447 @ 3026
load_ikey_itext_start —> Load ikey=00000000000000000000000000000000, itext=ffffffffffffFfffFrffrreeffefefff, istart=1 @ 3042
SUCESS*? - check_otext -> Read otext=a4d6616bd04f87335b0e53351227a%e Expected otext=a4d6616bd04f87335b0e53351227a%e @ 3046
SUCESS?? - check_otext -> Read otext=7692b03945867d1617%a8cefcB8leadf Expected otext=7f692b03345867d16179aBcefcBleadl @ 3066
SUCCESS - test ended correctly
SUCCESS - input data sampled correctly
SUCCESS - output data sampled correctly
§finish called from file “sim/tb_AES_top.u”, line 179.
Sfinish at simulation time 4058000

CS Simulation Report

Time: 4058000 ps
CPU Time: 0.730 seconds; Data structure size: 0.1Mb

Figura 3.9: Simulacdo com auto verificagdo
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Capitulo 4

Fluxo de Projeto

Durante o desenvolvimento de um circuito digital, este passa por vdrias etapas até termos o
produto final, o seu desenvolvimento pode ser dividido em trés partes.

O design Front-end, que corresponde as tarefas necessdrias para ir da especificagdo até a netlist
gate-level. O design de Back-end, que corresponde as tarefas necessdrias para ir da netlist gate-
level ate ao layout fisico. A verificac@o onde € verificado se o nosso design este de acordo com a
especificacdo e se comporta da maneira esperada. Neste trabalho foi realizado o fluxo de design do
Front-end, assim como a verificagdo do design. A seguir sdo apresentados as vdrias etapas deste

fluxo, assim como as ferramentas usadas em cada etapa.

Testbench Verilog Coding Design stage

Verilog Coding Text Editor
Liting RTL Code nedit, jedit,
emacs, etc.
- : Liting RTL LEDA
Simulation/
Verification Gz lLp
Simulation/ VCS/DVE
Netlist Logic Synthesis Verification
Logic Design
i Synthesis Compiler
Equivalente
Checking Equivalence Formality
Checking
Scan Verification Scan Tetramax
Verification
BN Static Timing Static Timing Primetime
Analysis Analysis

Figura 4.1: Fluxo de design Front-End [7]
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4.1 Fluxo de Projeto Front-End

O fluxo de projeto Front-End € composto pela especificagdo, Cédigo RTL, seguido das ferra-
mentas de linting, simulagdo, sintese, verificacdo formal, andlise de tempo estdtica e geracdo de

padrdes de scan.

4.1.1 Especificacao

As especificacdes do design estdo normalmente presentes num documento, descrevendo um
conjunto de funcionalidades, que a solugdo final tem de fornecer e um conjunto de restrigdes que

tém de ser satisfeitas. Durante esta fase € feito o levantamento dos requisitos.

4.1.2 Arquitetura Alto Nivel

Ap6s os levantamentos dos requisitos da especificacdo foi realizado uma arquitetura de alto
nivel, em que foi desenvolvido um modelo funcional da especificacdo ndo sintetizdvel. Através
de uma aproximacdo hierdrquica, o design foi subdividido em blocos, neste caso, nas vérias trans-
formacdes que fazem parte do algoritmo AES. Apds os blocos apresentarem o comportamento

funcional esperado, sdo integrados no topo e € testada a funcionalidade do design como um todo.

4.1.3 Desenvolvimento do codigo

Durante esta fase € desenvolvido o nosso modelo RTL, assim como o nosso ambiente de
teste. A partir do modelo de design funcional, é procedida a fase de design RTL. Durante esta
fase, a descricdo da arquitetura € refinada, entrando em conta com os componentes funcionais que
queremos implementar, elementos de memoria, desenvolvimento do sistema de reldgio, objetivos
de desempenho, drea e energia. Também durante esta fase € desenvolvida a nosso ambiente de
teste, através da qual testamos o nosso modelo RTL, aplicando estimulos nas entradas e verificando
as saidas, de modo a verificar se 0 nosso modelo RTL cumpre os requisitos da especificacdo.
Esta fase de desenvolvimento ¢ iterativa, sendo que apds a simulacdo e posterior verificacdo do
design, vai se corrigindo as possiveis falhas tanto no modelo RTL como no ambiente de teste. Para
verificarmos a qualidade do mesmo, durante a simulacdo faz se a verificacdo de coverage, que é
uma métrica da qualidade do nosso ambiente de teste. Esta diz-nos por exemplo, se o ambiente de

teste criado estimula todos os sinais, e se todo o cédigo RTL € executado durante a simulacio.

4.14 Linting RTL

Nesta fase € verificada a qualidade do nosso cédigo RTL. Para o fazer € utilizada a ferramenta
LEDA, este verifica se o c6digo cumpre um conjunto de regras, tais como, standards de progra-
macao como o Verilog 2001, IEEE std 1800-2005 que corresponde ao standard System Verilog e
outras regras de design, podendo estas serem definidas pelo utilizador. A ferramenta, é carregada

com o nosso codigo RTL e verifica se este cumpre as regras, avisando qual a regra que nao foi
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cumprida e onde. Nesta fase a ferramenta analisa o design de inicio ate ao fim por erros que po-
dem causar problemas durante a execucdo do fluxo. Por exemplo esta ferramenta pode verificar
se o codigo € sintetizdvel, se foram inferidas latches no design, se todos as linhas de cédigo sdao

executaveis, verificar se ndo existem atribuicdes simultdneas a mesma variavel, entre outras [17].

4.1.5 Simulacao/Verificacao

Nesta fase € quando o nosso modelo RTL € verificado, aplicando os testes e estimulos criados
no ambiente de teste, para esse efeito é usada a ferramenta VCS, esta tem como entrada os ficheiros
RTL e o ambiente de teste criado para testar o modelo, este faz a simulagao do circuito, ap6s a qual,
¢ criado um ficheiro com a informacdo de transi¢do de cada sinal do design. Para a visualizagdo
desse ficheiro é usada a ferramenta DVE, que nos permite fazer a visualizacdo das formas de
onda geradas pelo VCS, permitindo dessa forma analisar o comportamento do circuito e fazer
a depuracdo do mesmo. A fase de verificacdo e simulacdo, consiste em obtermos um razoavel
nivel de confianca de que o nosso circuito ird funcionar corretamente. A motivacdo adjacente
a verificacdo é de remover todos os possiveis erros do projeto antes de prosseguirmos para a
fabricag@o, onde a detec¢io de uma falha nessa fase € muito cara. Sempre que sdo encontrados
erros funcionais, o modelo RTL precisa de ser modificado de modo a corrigir as mesmas e refletir o
comportamento correto. A qualidade dos testes de verificacdo é normalmente avaliada em termos
de coverage, que corresponde a uma medida da percentagem do design que foi verificado. A
verifica¢do funcional pode fornecer apenas um coverage parcial devido a sua aproximacdo. O
objectivo é entdo maximizar o coverage do design a ser testado. Vdrias medidas sdo usadas,
como line coverage, que conta o numero de linhas da descricio RTL foram ativadas durante a
simulagcdo. Condition coverage da-nos a percentagem das configuragdes possiveis do design que
foram estimuladas, do mesmo modo o foggle coverage d4 nos a percentagem dos sinais que foram
ativados [18].

Na figura 4.2 podemos ver o resultados detalhados do coverage para a Arquitetura AES16box2,
em que se pode ver um score de quase 100% , tirando a instancia keygen, mas isso é explicado
pelo facto de a chave ter valor fixo durante uma sessdo inteira no modo CTR e dessa forma ndo

foram utilizadas todos os valores possiveis das S-box usadas para o calculo das chaves.

4.1.6 Sintese Logica

Depois de se verificar que o nosso design cumpre os requisitos da especificacdo e se comporta
corretamente. Pode se considerar o cédigo RTL fechado, estando o nosso design pronto para
seguir para a préxima fase, a sintese. Neste passo o design € sintetizado para uma dada tecnologia.
As entradas para se proceder a sintese sdo o cédigo RTL, a biblioteca da tecnologia e as restri¢des
de design. O resultado geral desta fase € a geracdo de um modelo detalhado do circuito, o qual é
otimizado baseado nas restri¢des definidas pelo designer. Um design pode ser otimizado para um

baixo consumo de energia, drea, débito e testabilidade.
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Figura 4.2: Resultados de coverage obtido da Arquitetura AES16box2

A sintese é um processo automadtico, esta envolve multiplas iteracdes de tentativa erro até que
se consiga convergir para uma solucdo que satisfaca as restricdes do mesmo. Durante esta fase do
design é também feita a insercio da cadeia de scan usando a ferramenta DFT. A inser¢do da cadeia
de scan permite que o nosso design seja testado posteriormente durante o processo de manufatura,
para verificar se ouve falhas durante esse processo [19].

O processo de sintese de um circuito € um processo iterativo e comeca pela defini¢do das
restricdes de design e a defini¢do da biblioteca da tecnologia usada.

A biblioteca da tecnologia contém a informacdo que a ferramenta de sintese necessita para
gerar a netlist gate-level para um design, baseado no comportamento 16gico e nas restri¢des do
mesmo.

As bibliotecas contém a fungéo 16gica das células, area, atrasos, restrigdes de fanout e tempos
de hold e setup.

As restricdes de design definem as metas que se querem atingir, estas podem consistir em res-
tricdes de area e temporais, geralmente derivadas das especificagdes de design.

A ferramenta de sintese, usa estas restri¢des e tenta otimizar o design de modo a conseguir cum-
prir as mesmas. Para se proceder a sintese, primeiramente foram definidas as restricdes do design.

Estas sao apresentada a seguir,

set period 1.66
set half_period [expr 0.5%$period]

set wave_rise 0.0
set wave_fall [expr 0.5%$period]
set waveform [list $wave_rise $wave_fall]
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set max_period_input [expr 0.6x $half_period]
set min_period_input 0.0

set max_period_output [expr 0.4x$half_period]
set min_period_output 0.0

create_clock [get_ports

—waveform [list

$wave_rise $wave_

fall ]

{iclk }] —name "iclk" —period $period
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set_input_delay $max_period_input —max —clock iclk [get_ports {istart}]
set_input_delay $min_period_input —min —clock iclk [get_ports {istart}]
set_input_delay $max_period_input —max —clock iclk [get_ports {i_en}]
set_input_delay $min_period_input —min —clock iclk [get_ports {i_en}]
set_input_delay $max_period_input —max —clock iclk [get_ports {ikey}]
set_input_delay $min_period_input —min —clock iclk [get_ports {ikey}]
set_input_delay $max_period_input —max —clock iclk [get_ports {itext}]
set_input_delay $min_period_input —min —clock iclk [get_ports {itext}]
set_output_delay $max_period_output —max —clock iclk [get_ports {odone}]
set_output_delay $min_period_output —min —clock iclk [get_ports {odone}]
set_output_delay $max_period_output —max —clock iclk [get_ports {otext}]
set_output_delay $min_period_output —min —clock iclk [get_ports {otext}]
set_output_delay $max_period_output —max —clock iclk [get_ports {oerror}]
set_output_delay $min_period_output —min —clock iclk [get_ports {oerror}]

set_load 1 [all_outputs]

O comando create_clock define o periodo e a forma de onda de um determinado relégio, a opcio
-period define o periodo de relégio e a opcio -waveform controla o duty cycle do mesmo, tendo sido
definido um periodo de 1.66ns, equivalente a uma frequencia de 600MHz, com um duty cycle de 50%.

A opcao get_ports especifica qual o porto associado a restricdo que esta a ser definida. O comando
set_input_delay especifica o tempo de chegada de um sinal em relacio ao relégio do sistema. Este espe-
cifica o tempo que um sinal demora a estar disponivel na entrada do pino apds o flanco de reldgio. Este é
usado nos pinos de entrada, para especificar o tempo que um dado fica estavel depois do flanco de relégio.
Este representa o atraso do caminho combinacional de um registo externo ate as entradas do nosso design.
A opg¢do -max e -min especifica se é o valor mdximo e minimo respetivamente, -clock especifica em relagdo
a que sinal de relégio se aplica.

O comando set_output_delay especifica o tempo antes do flanco do sinal de relégio onde o sinal é
necessdrio. Este representa o atraso do caminho combinacional para um registo fora do design, mais o

tempo de setup ou o tempo de hold caso se trate do atraso maximo ou minimo.
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Para definir a cadeia de scan, € preciso definir as restricdes da mesma, tais como o periodo e forma de
onda do reldgio de scan, definir modos de teste, especificar portas de teste, além de identificar e marcar as
células que vocé ndo quer que sejam verificados. As definicdes usadas na cadeia de scan sdo apresentadas

em baixo,

create_clock [get_ports {iscanclk}] —name "iscanclk" —period $period

—waveform [list $wave_rise $wave_fall]

set_dft_signal —view spec —type ScanDataOut —port oscanout
set_dft_signal —view spec —type ScanDataln —port iscanin
set_dft_signal —view spec —type ScanEnable —active state 1 —port iscanen

set_dft_signal —view spec —type TestMode —active_state 1 —port iscanmode

set_dft_signal —view existing_dft —type ScanClock —timing {45 55} —port iscanclk
set_dft_signal —view existing_dft —type Reset —port iscanrst_n —active_state 0
set_dft_signal —view existing_dft —type Constant —active_state 1 —port iscanmode

set_input_delay $max_period_input —max —clock iscanclk [get_ports {iscanmode }]

set_input_delay $min_period_input —min —clock iscanclk [get_ports {iscanmode }]

set_input_delay $max_period_input —max —clock iscanclk [get_ports {iscanin }]

set_input_delay $min_period_input —min —clock iscanclk [get_ports {iscanin }]

set_output_delay $max_period_output —max —clock iscanclk [get_ports {oscanout}]

set_output_delay $min_period_output —min —clock iscanclk [get_ports {oscanout}]

set_input_delay $max_period_input —max —clock iscanclk [get_ports {iscanen }]
set_input_delay $min_period_input —min —clock iscanclk [get_ports {iscanen }]

set_scan_configuration —chain_count 1
set_scan_path chain0 —view spec —complete false —scan_master_clock iscanclk)\

—scan_data_in iscanin —scan_data_out oscanout

O relégio de scan foi definido com um duty cycle de 50% e um periodo de 40ns, frequéncia de 25MHz.

O comando usado para a especificacdo dos portos de scan,

set_dft_signal

as opgoes que foram usadas com este comando sdo introduzidas em seguida:
e -view

— spec, especifica que o sinal ainda nao foi definido.

— existing_dft, especifica que o sinal ja foi definido como sinal de scan.

e -port, diz ao compilador qual o porto que esta a ser definido.
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e -type, define a sua fun¢do do sinal.
e -timing, define o tempo de subida e descida do relégio de scan.

e -active_state define o estado ativo do sinal.
O comando
set_scan_configuration

permite nos especificar a cadeia de scan do nosso design, a op¢ao - chain_count, especifica o numero de

cadeias de scan que queremos inserir, neste trabalho foi inserida apenas uma.
set_scan_path

serve para definir uma cadeia de scan, -view spec, indica que a cadeia ndo existe e terd de ser inserida, -
complete false, indica ao compilador que a cadeia de scan nao esta completa e que este pode adicionar mais
células de scan durante a sua insercdo para a balancear. -scan_master_clock define o sinal de relégio a ser
usado durante a configuracio de teste, -scan_data_in e -scan_data_out especificam o porto de entrada e
saida da cadeia de scan.
Apds estarem definidas sa restricdes do design, sinais e cadeia de scan, pode se dar inicio a sintese.
No primeiro passo € carregada a biblioteca da tecnologia, e o cdigo RTL e as restri¢cdes do design. Em

seguida € verificado o design por erros de consisténcia,
check_design -summary

a op¢do -summary, apresenta um sumario com todos os warnings encontrados, caso seja detectado
algum erro a sintese € interrompida. Apds esta verificagdo e ndo tendo encontrado erros, o processo de

sintese € iniciado,
compile_ultra -scan —-gate_clock —area_high_effort_script

O comando compile_ultra executa a sintese em alto esforco para se obter melhores resultados.
A opcdo -scan € usada para permitir a inser¢do de cadeia de scan, substituindo os elementos sequencias
normais, por elementos de scan.
A opgido -gate_clock sdo inseridas ou removidas automaticamente clock_gates. -area_high_effort_script
corre um script preparado para melhorar a drea do design. Este script aplica uma estratégia de compilagdo
que pode ativar ou desativar diferentes op¢des de otimizagdo conforme o objetivo.

Em seguida s@o carregadas as restricdes da cadeia de scan e verificadas usando o comando

dft_drc

Este verifica a implementagdo da cadeia de scan especificada com o comando set_scan_configuration por

violagGes antes da sua insercdo, caso ndo tiver erros € feita a inser¢do da cadeia de scan.

insert_dft

Depois da inser¢@o da cadeia de scan o design é novamente sintetizado, usando o modo incremental, este
modo € apenas usado apds a primeira compilacdo, neste modo a ferramenta ndo faz o mapeamento, apenas

trabalha a nivel da gate, para melhorar o comportamento temporal
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compile_ultra —-scan —-incremental

Em seguida € realizada uma otimizagdo de drea gate a gate, sem degradar os tempos, nem 0s consumos.

optimize_netlist -area

Apés a otimizacdo de drea, o processo de sintese esta terminado, sendo criados uma serie de relatorios,
assim como a descri¢do do design ao nivel da gate para a tecnologia escolhida. O relatério mais importante
€ o temporal, onde nos diz a folga dos vdrios caminhos criticos, e se foi possivel cumprir as restrigdes
temporais definidas, ndo havendo violacdes. Caso ndo tenha conseguido atingir a performance temporal
desejada, teremos que alterar o codigo RTL ou modificar as restricdes temporais e correr este passo de

novo.

4.1.7 Verificacdo de Equivaléncia

A verificagdo formal ¢ um método para verificar se a sintese foi feita corretamente sem correr a qualquer
simulagdo, através da comparagdo c6digo RTL com a descri¢do do design ao nivel da gate obtido na sintese.
Esta verificacdo ¢ feita através da comparagdo comportamental ponto a ponto entre ambos os designs. Para
a realizac@o da verificacdo de equivaléncia foi usada ferramenta Formality. Durante a sintese, o Design
Compiler, guarda informacao de setup para a verificagdo formal, cada vez que o Design Compiler faz uma
alteracdo, essa informacdo é em guardada sob a forma de automated setup file (.svf). Este ficheiro ajuda
o Formality a perceber e a processar as mudancas de design que foram efetuadas durante a sintese. O

Formality usa esta informagao para ajustar o seu processo de verificagdo [20].

4.1.8 Verificacdo de Scan

Como foi visto anteriormente, a cadeia de scan serve para verificarmos se 0 nosso circuito nio apresenta
defeitos de fabrico. Como tal, a cadeia de scan, caso seja bem inserida, tem de ser capaz de cobrir todo
o design permitindo controlar e observar todos os nés do circuito. Um n6 é controlavel se for possivel
fazer com que ele tome um valor especifico aplicando dados nas entradas do modulo e € observével se
for possivel prever a sua resposta e propaga-la para as saidas, observando dessa forma a resposta. Nesta
fase sdo gerados os padrdes de teste que permitem a sensibilizacio e propagacdo das falhas estruturais do
circuito. Este tipo de defeitos podem ndo ser detetados pelo teste funcional, mas causar um comportamento
incorreto, ou encurtar o tempo de vida do circuito integrado. A geracdo destes padrdes de teste é feita usando
a ferramenta TetraMax, sendo a geracdo feita automaticamente, esta tenta maximizar a cobertura do teste,
usando o minimo numero de vetores de teste possivel. Quando um defeito de fabrico acontece, o defeito
fisico provoca uma alteragdo no comportamento logico do circuito. Esta ferramenta deteta principalmente
dois tipo de falhas. As falhas stuck-at, em que um né permanece preso a um determinado valor, tal como
um curto-circuito a alimentacio em que o né ird permanecer sempre a 1, independentemente do estimulo
que lhe € aplicado. Este também deteta as falhas transition delay fault, onde sdo detetadas transi¢des lentas
de 0-1 ou 1-0, um defeito deste tipo significa que para a maxima frequéncia de operacéo do dispositivo,
ndo serd produzido o resultado correto. Para o detetar, é lancada uma transicio em um flanco do relégio
e é capturado o efeito da transi¢do no outro flanco. A quantidade de tempo entre os dois flancos testa o
dispositivo para o seu correto comportamento [21]. Os resultados e cobertura dos padrdes de scan gerado

pelo TetraMax sdo apresentados no anexo C.
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4.1.9 Analise Temporal Estatica

A andlise temporal estdtica, é uma parte essencial do design, esta valida exaustivamente a performance
temporal ao verificar todos os caminhos por violagdes temporais, sem usar simulagdo l6gica ou vectores
de teste. Nesta etapa foi usada a ferramenta PrimeTime, para efetuar a verificagdo, esta divide o design
em conjuntos de caminhos temporais. O calculo dos atrasos de propagacdo dos sinais ¢ feito através da
soma dos atrasos nas ligacdes e células. Esta ferramenta permite-nos detectar violacdes temporais, tais
como violacdes de tempo de setup e hold, assim como o skew e os caminhos lentos que nos limitam a
frequéncia do nosso sistema. A andlise temporal feita pelo PrimeTime € diferente da realizada pelo Design
Compiler. Uma das diferengas esta nos atrasos dependentes da carga. O Design Compiler, na geracdo de
um relatdrio temporal originado a partir do inicio de um caminho segmentado, este transfere a por¢éo de
carga dependente do atraso da gate de origem para o atraso da net de saida. Este método pode fornecer
melhores resultados de sintese, mas ndo é o mais apropriado para andlise temporal estitica. O PrimeTime
ndo adiciona o atraso dependente da carga para a net. A medi¢do dos tempos de transicio também é
diferente, o PrimeTime propaga os tempos de transicdo [22].
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Capitulo 5

Resultados

Este capitulo descreve os resultados obtidos apds o desenvolvimento e sintese das Arquiteturas desen-
volvidas

5.1 Resultados obtidos em FPGA

Ap6s a sintese do design para FPGA Xilinx Virtex 5 € possivel verificar na tabela 5.1 a informacio
sobre a utilizacdo do sistema, onde se pode ver o nimero de registos usados, o nimero de LUTs utilizadas,
entre outras caracteristicas assim como a frequéncia maxima do sistema.

Arquiteturas AES4box AES8box AES16box AES16box2

4460(2%) 2889(1%) 1818(0%) 671(0%)

Total LUTs 5046(2%) 3640(1%) 2846(1%) 2607(1%)

301.5MHz 345 8MHz 299 7MHz 301.6MHz

Figura 5.1: Resultados Obtidos das Varias Arquiteturas

Apesar de o caminho critico na arquitetura AES16box e AES16box2 ser o mesmo, que corresponde
a uma ronda completa, estes sdo sintetizados de maneira diferente, dai a pequena diferenca de frequéncia
maxima entre ambos, sendo o atraso total do caminho critico em AES16box2 dado por,

Total Path delay = 1.531 (logic) + 1.793 (route) = 3.324ns

e o atraso do caminho critico em AES16box dado por,
Total Path delay = 1.493 (logic) + 1.844 (route) = 3.337ns

Isto é devido ao fato de a implementacdo AES16box usar mais LUTs que a implementagdo aES16box2,
tendo por isso uma maior atraso nas nets. Os caminhos criticos das arquiteturas sao apresentadas no anexo
D

Em comparacio com a arquitetura implementada em [4], em que as S-box foram implementadas usando
GF(2), com vérios estagios de pipelining, estes conseguiram um débito de 20Gbps em FPGA Xilinx Virtex
5, sem recorrer a sub-pipelinig, enquanto que as implementacdes realizadas neste trabalho, tinham como

55



56 Resultados

target, um débito de 7.2Gbps, metade do objetivo a alcangar em ASIC. Em relacdo ao consumo de 4rea, eles
utilizaram 8800 slices, contendo cada slice 4 LUTs, perfazendo um total de 35200 LUTs, enquanto que a
arquitetura AES16box2 apenas utilizou 2607 LUTs, aproximadamente 13x menos. Na implementacdo [6],
foi conseguida uma implementacdo em FPGA Xilinx Virtex 5 com um débito de 4.1 Gbps e uma frequéncia
maxima de 350Mhz, ocupando uma drea de 400 slices, ou seja 1600 LUTs. Obtendo menos 1000 LUTs em

termos de drea, mas com um débito de aproximadamente metade.

Arquiteturas AES4box AES8box AES16box AES16box2

Fraquanr.:la Maxima 231MHz 254MHz 223MHz 224MHz

Figura 5.2: Resultados obtidos apds Place-and-Route

Também foi realizado o place-and-route, onde foi simulado a integracdo, do design através da criagio
de um novo topo onde o nosso design foi instanciado, criando uma cadeia de registos entre o design e os
pinos de entrada e saida, eliminando depois os atrasos entre os pinos e a cadeia de registos, visto que o
propésito deste design € a integracdo noutro mais complexo sem ligacdes fisicas com o exterior. Obtendo
desta forma um resultado mais fidedigno. Os Resultados do podem ser vistos na figura 5.2, estando estes
proporcionais aos valores de frequéncia obtidos na sintese.

5.2 Resultados obtidos em ASIC

Na figura 5.3 sdo apresentadas as diferencas entre as vdrias arquiteturas desenvolvidas e os resultados
obtidos da sintese para ASIC das vdrias arquiteturas € apresentado na figura 5.4. Estes resultados foram
obtidos para uma frequéncia de operacdo de 600MHz e utilizando a ferramenta Design Compiler versdo
1-2013-SP2.

Arquiteturas AES4box AES8box AES16box AES16box2

Pré-calculo das chaves

N° rondas replicadas 10 D) 2 2
Duragéo de cada ronda 5 2 1 1

(Ciclos de relogio)

N° S-box por ronda 4 8 16 16
Laténcia inicial 50 30 10 10
(ciclos de relogio)

# S-box 40 42 36 40

Figura 5.3: Diferencas das varias Arquiteturas

Da figura 5.4 podemos concluir que a melhor implementacdo das quatro realizadas foi a AES16box2,
conseguindo uma drea equivalente mais baixa e também um consumo mais baixo, embora este dltimo valor
ndo seja muito realista, pois trata-se de uma andlise estitica e ndo toma em conta as transicdes. Como
podemos ver, pela comparacdo entre as arquiteturas AES16box e AES16box2, apesar de a primeira ter
menos 4 S-box instanciadas, a sua implementacdo é 20% pior em termos de drea, visto que ao fazer a
pré-computacio das chaves é necessario 10 registos de 128 bits, um para cada chave de ronda, o que faz
triplicar a Area nio combinacional da arquitetura AES16box. Também se pode observar, que a instanciagio

de menos 4 S-box, ndo fez grande diferenca em relacdo a drea combinacional consumida. A arquitetura
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AES4box mostrou-se desadequada para esta especifica¢do, porque apesar de ter o mesmo nimero de S-box
instanciadas que a implementacdo AES16box2, o facto de ter todas as rondas instanciadas cria um grande
aumento de drea consumida devido a replicacio das rondas e também devido ao niimero de registos usados.
Visto que torna necessario fazer pipelining no final de cada ronda, assim como dentro de cada ronda para a
reutilizacdo das S-box. Sendo este tipo de implementacdo mais aconselhada para se obter valores maiores
de débito.

As arquiteturas AES4box e AES8box, apesar de terem resultados bastante inferiores em termos de drea
em relacdo a AES16box e AES16box2, serdo capazes de conseguir um débito bastante superior, mas a
custa de uma laténcia inicial muito superior, podendo ser uteis em futuras especificagdes com objetivos de

desempenho mais elevados.

AES4box | AES8box | AES16box | AES16box2

Cell Area

35214.9 248288 262465 26368.2
23315.1 15464.4 9980.5 3785

3511.4 2955.9 3511 3312.4
58530 40293 35385 301539
82.9 57.1 50.1 427

Static Power Estimations
Total (mW) 5.96 4.08 5.08 260

Figura 5.4: Resultados Obtidos das Varias Arquiteturas

Na figura 5.5 sdo comparadas as implementagdes referidas na literatura com a nossa, embora uma
comparagdo completamente justa ndo seja possivel de fazer, visto que as implementacdes usam diferentes

tecnologias, assim como diferentes objetivos.

. Tecnologia | Frequéncia | Débito Area .
AquItEturas m K ! ates Kbrls’gate

AES16box2 LUt 40 600 15.36 427 359
combinational

LUT 33 175 188
180

GF 34 145 234

GF 90 769 19,67 46.3 424

GF 130 429 54.94 2723 201

GF 110 224 26 21.3 122

Figura 5.5: Comparagdo com a literatura

Normalmente na literatura € usado o valor kbits/gate como termo de comparagdo entre diferentes ar-
quiteturas, para medir a eficiéncia da cada uma delas, em 5.5, podemos ver que a nossa implementacdo € a
segunda mais eficiente, com um débito de 359Kbits/gate.

Em comparagdo com [5], na qual foi atingida uma frequéncia de 769MHz, com um débito de 19.6Gbps
e uma area equivalente de 46.3Kgates em tecnologia CMOS 90nm. Sendo esta a implementacdo mais

proxima da nossa, estes conseguiram um débito 28% superior, com uma drea 8% superior em relagdo
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a arquitetura AES16box2, para tal recorreram a implementagdo das S-box em GF(2%), com 6 estagios de
pipelining, num total de 8 estdgios de pipelining por ronda. Apesar de terem conseguido um débito superior,
a arquitetura desenvolvida, apresenta uma desvantagem de ser necessario ter um grande banco de registos
a entrada, para alimentar o algoritmo, pois este recebe 16 blocos de dados durante os primeiro 16 ciclos de
relégio e depois tem de esperar 144 ciclos de reldgio para que a cifragem desses 16 blocos esteja pronta e
para dar inicio a cifragem de mais 16 blocos de dados. Para se conseguir um débito semelhante ou mesmo
superior na arquitetura AES16box2, bastaria adicionar um estagio de pipeline a saida das S-box e antes das

transformacdes ShiftRows Mixcolumns e Addroundkey, com um aumento de apenas 2 registos de 128 bits.



Capitulo 6

Conclusao

6.1 Conclusoes

Nesta dissertacdo foram desenvolvidas, implementadas e verificadas quatro solu¢des do algoritmo
AES-CTR para aplicacdes HDMI 2.0, tendo sido sintetizadas para a tecnologia de 40nm tsmc40lp, e para
FPGA Xilinx Virtex 5 LX330. Durante a implementacao foi utilizado o fluxo de design front-end da Sy-
nopsys, onde foi aprendido todos os passos que sdo necessarios no desenvolvimento de um design desde a
especificacdo até a sintese.

A parte mais critica da implementacdo AES sdo as S-box. E o processo que mais recursos consome e
portanto, onde é mais concentrada a investigagdo numa tentativa de conseguir reduzir o seu peso. As im-
plementacdes das S-box mais comuns sdo as implementac¢des usando LUT, como j4 foi visto anteriormente
consistem em tabelas com os valores de substituicao pré-computados. Estas podem ser implementadas em
16gica sequencial ou 16gica combinacional. A implementacdo em légica sequencial € na qual é conseguido
um maior débito, mas em contrapartida esta consome muita drea, visto que € necessdrio guardar 256 bytes
por cada S-box. A implementag¢do com ldgica combinacional, como ndo recorre a elementos de memoria,
esta consome muito menos drea, mas também, consequentemente tem um menor débito. Outro método de
implementagdo das S-box, é fazendo o seu célculo durante a execugdo, onde € feito o cdlculo da inversa
em GF. Esta implementacdo torna-se mais complexa, mas recorrendo a sub-pipelining € conseguido um
débito préximo da implementagdo LUT com légica sequencial. Esta implementag@o permite uma redugéo
na ordem dos 35% em comparacdo com a implementacdo usando légica sequencial.

Neste design foi usado a implementag@o das LUT pré-computadas usando 16gica combinacional, visto
que com ela, conseguiu-se executar cada ronda AES num tunico ciclo de reldgio, alcangando os objetivos
de desempenho requeridos. Permitindo dessa forma obter um design compacto. Com uma 4rea bastante
optimizada e com menor laténcia inicial.

Foram cumpridos todos os objetivos tendo sido obtido um design completamente funcional, cumprindo

as especificagdes funcionais e os requisitos de desempenho.

6.2 Trabalho Futuro

Nesta sec¢do final é apresentada uma possivel expansao do trabalho, este poderia ser a realiza¢do das
S-box calculando o seu valor durante a execugdo recorrendo a vdrios estigios de pipelining e a GF, com-
parando os resultados com os que foram obtidos neste trabalho. Outra possivel expando seria a realizagio

do fluxo de backend, até o design estar pronto para ser produzido. Sendo o fluxo backend composto pelos
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passos pds-sintese tais como place and route, em que é convertida a netlist gate-level produzida durante
a sintese num design fisico, onde ¢é feita a colocacdio das células, a sintese da arvore de reldgio e as liga-
¢oes. Extragdo de parasitas, onde é criado um modelo RC do circuito para simula¢des futuras e andlises
temporais, assim como de consumo. Verificacdo estdtica temporal sobre o design fisico e verificacdo pos

layout.



Anexo A

Relatorios da Analise Estatica temporal

Neste anexo sdo apresentados os resultados temporais obtidos com a ferramenta PrimeTime

KKK Kk Kk ok ok ok ok ok kK K K K Kk ok ok ok ok ok kK K R R R ok ok ok ok ok kK
Report : timing

-path_type full

—delay_type min_max

—input_pins

—nets

—-slack_lesser_than 0.000
-max_paths 1

-sort_by slack

Design : AES_topp

Version: H-2013.06

Date : Wed May 28 01:17:37 2014

KAK AR AR AR AR AR AR AR AR A AR A XA XA XA XA XA XA A XA KKK
No paths with slack less than 0.000.

No paths with slack less than 0.000.

KAKRAKRAAAKNAKNA AN A A AN A A h A d A hhA Ak Ak d A hk Ak d Ak kK%
Report : global_timing

Design : AES_topp

Version: H-2013.06

Date : Wed May 28 01:17:37 2014

Ak hhkhkkhkhhkhhhkhkkhhkhhhrhkhkhhhkrrhkhkhkhkhrrxkhkkhhrxx

No setup violations found.

No hold violations found.
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Kk Kk ko k ok ok ok ok ok kK K K Rk ok ok ok ok ok ok kK Kk R ok ok ok ok ok ok kK
Report : clock

Design : AES_topp

Version: H-2013.06

Date : Wed May 28 01:17:37 2014

hhhhkhkkhkkhhkhhrkrkhkkhkhkhhrhkhkhhkhhhkrkhkhkhkhhkrrkhkkhkkhhhrxx

Attributes:
p - Propagated clock

G — Generated clock

I - Inactive clock
Clock Period Waveform Attrs Sources
iclk 1.660 {0 0.83} {iclk}
iscanclk 40.000 {0 20} {iscanclk}

pt_shell> report_timing

Kk Kk K Kk kK Kk ok K Kk ok kK ok ok kK ok ok kK ko kK Kk ok ok Rk ok kR
Report : timing

-path_type full

—delay_type max

-max_paths 1

-sort_by slack

Design : AES_topp

Version: H-2013.06

Date : Wed May 28 01:18:49 2014

hhkhkhkhkkhkhkhhhhkrkhkkhkhhhrhkhkhkhkhhhkrkhkhkhkhhkrrxkhkkkhkhrxx

Startpoint: ul_AES_Top/rstate_reg_0__9_
(rising edge-triggered flip-flop clocked by iclk)
Endpoint: ul_AES_Top/rstate_reg_1_ 69_
(rising edge-triggered flip-flop clocked by iclk)
Path Group: iclk

Path Type: max

Point Incr Path
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clock iclk (rise edge) 0.000 0.000
clock network delay (ideal) 0.000 0.000
ul_AES_Top/rstate_reg_0__9_/CP (SDFCNQD4BWP) 0.000 0.000 r
ul_AES_Top/rstate_reg_0_ _9_/Q (SDFCNQD4BWP) 0.192 0.192 £
ul_AES_Top/U2131/ZN (CKNDGBWP) 0.031 0.223 r
ul_AES_Top/U1716/ZN (CKND12BWP) 0.034 0.257 £
ul_AES_Top/ul_AES_round/idata[9] (AES_round_0) 0.000 0.257 £
ul_AES_Top/ul_AES_round/ul5_AES_SBox/idata[l] (AES_SBox_18)

0.000 0.257 £
ul_AES_Top/ul_AES_round/ul5_AES_SBox/U100/ZN (INVD6BWP)

0.039 0.296 r
ul_AES_Top/ul_AES_round/ul5_AES_SBox/U290/ZN (NR2XD1BWP)

0.040 0.336 £
ul_AES_Top/ul_AES_round/ul5_AES_SBox/U36/ZN (CKNDOBWP)

0.057 0.394 r
ul_AES_Top/ul_AES_round/ul5_AES_SBox/U68/ZN (CKND2DOBWP)

0.071 0.464 f
ul_AES_Top/ul_AES_round/ul5_AES_SBox/U343/ZN (AOI22DOBWP)

0.091 0.555 r
ul_AES_Top/ul_AES_round/ul5_AES_SBox/U92/ZN (CKND2DOBWP)

0.072 0.627 £
ul_AES_Top/ul_AES_round/ul5_AES_SBox/U90/ZN (NR2DOBWP)

0.069 0.696 r
ul_AES_Top/ul_AES_round/ul5_AES_SBox/U300/2ZN (CKND2DOBWP)

0.068 0.764 £
ul_AES_Top/ul_AES_round/ul5_AES_SBox/U276/ZN (AOI21D1BWP)

0.058 0.822 r
ul_AES_Top/ul_AES_round/ul5_AES_SBox/U275/ZN (CKND2D1BWP)

0.087 0.910 £
ul_AES_Top/ul_AES_round/ul5_AES_SBox/odata[5] (AES_SBox_18)

0.000 0.910 £
ul_AES_Top/ul_AES_round/U201/ZN (XNR2D1BWP) 0.155 1.065 r
ul_AES_Top/ul_AES_round/U21/Z (XOR3D2BWP) 0.242 1.306 £
ul_AES_Top/ul_AES_round/odata[69] (AES_round_0) 0.000 1.306 £
ul_AES_Top/U450/Z (XOR2D1BWP) 0.127 1.433 r
ul_AES_Top/U2584/ZN (NR2XD1BWP) 0.041 1.474 £
ul_AES_Top/U86/ZN (CKND2BWP) 0.027 1.500 r
ul_AES_Top/U2248/ZN (CKND2D2BWP) 0.032 1.533 £
ul_AES_Top/rstate_reg_1_ 69_/D (SDFCNQD4BWP) 0.000 1.533 £
data arrival time 1.533
clock iclk (rise edge) 1.660 1.660
clock network delay (ideal) 0.000 1.660

ul_AES_Top/rstate_reg_1_ 69_/CP (SDFCNQD4BWP) 1.660 r
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library setup time -0.127 1.533
data required time 1.533
data required time 1.533
data arrival time -1.533

slack (MET) 0.000



Anexo B

Bancada de Teste

Neste anexo € apresentado o cédigo da bancada de teste criada, sendo esta igual para todas as arquite-

turas.

‘timescale 1ns / lps

module tb_AES_topp;

// Inputs

reg tb_iclk ;
reg tb_irst_n ;
reg tb_istart ;

reg [127:0] tb_ikey ;
reg [127:0] tb_itext ;

reg tb_i_en ;
// Outputs
wire tb_odone ;

wire [127:0] tb_otext ;

wire tb_oerror ;

reg [31:0] tb_error_total ;
reg [31:0] tb_error_odone ;
reg [31:0] tb_error_istart ;
reg [31:0] tb_count_odone ;
reg [31:0] tb_count_istart ;
reg tb_error_tmp ;
reg tb_odone_flag ;
reg tb_iflag 7
reg tb_oflag ;
reg [32:0] th_1i ;
reg [32:0] thb_o 7
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reg [127:0] tb_mem _otext[0:283] ;
reg [127:0] tb_mem_itext [0:135] ;
reg [127:0] tb_mem_key[0:148] ;

parameter input_zero = 128"h00000000000000000000000000000000;

// Instantiate the Unit Under Test (UUT)
AES_topp uut (

.iclk (tb_iclk) ,
.irst_n (tb_irst_n) ,
.istart (tb_istart) ,
.i_en (tb_i_en) ,
.ikey (tb_ikey) ,
.itext (tb_itext) ,
.odone (tb_odone) ,
.otext (tb_otext) ,
.0error (tb_oerror) ,
.1scanin (17b0) ,
.iscanen (1"b0) ,
.1scanmode (1"b0) ,
.iscanclk (1"b0) ,
.1scanrst_n (1"bl) ,
.oscanout ()

)i

‘ifdef DUMP_DEPTH
initial
begin
‘ifdef VCS
Svcdplusfile ("test.vpd");
‘ifdef DUMP_MEM

$Svcdplusmemon;

‘endif
$Svcdplusglitchon; //Saves zero time glitches
$Svcedplusautoflushon; //automatic flushes

$vcdpluson ( ‘DUMP_DEPTH, tb_AES_topp) ;
‘else
//any other simulator
Sdumpfile ("test.vcd");
Sdumpvars ( ‘DUMP_DEPTH, tb_AES_topp) ;
Sdumpon;
‘endif
end

‘endif
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//input test sequence
initial begin
thb_iclk =0 ;
th_1i =
tb_o =
tb_istart =
tb_i_en =
tb_irst_n =

R P O O O
~

tb_itext = input_zero ;
tb_ikey = input_zero ;
tb_error_total =
tb_error_odone =

tb_error_istart =

o O O O O O O o o
~

tb_count_odone =
tb_count_istart =
tb_error_tmp =
tb_odone_flag =
tb_iflag =
tb_oflag =

Sreadmemh ("memout .data", tb_mem_otext) ;
Sreadmemh ("memkey.data", tb_mem_key) ;

Sreadmemh ("meminput.data", tb_mem_itext);

#20

reset_dut (100);

#10

//RAESAVS— AES Algorithm Validation Suite

#100
//Plaintext variation test as stated in AESAVS
repeat (135) begin
sample_data (input_zero, tb_mem_itext[tb_i],1’bl);
tb_i = tb_i + 1;
end

Sdisplay ("#*kxxkkhhkhkhkhkkkkkkdrkhkhhkhkhkkkkxx\0") ;

#100
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reset_dut (50);

#100
//key variation test as stated in AESAVS
repeat (149) begin
sample_data (tb_mem_key[tb_i], input_zero,1’bl);
thb_i = tb_i + 1;
end

Sdisplay (" * s xkksxkkkrhkkkrkhkkkxhkkkkhkkkxxxx\n") ;

#100
disable_dut (30);

//istart signal activation outside 5 clock cycle specification interval
Sdisplay ("ERROR INSERTION");
@ (posedge tb_iclk)

thb_istart = 1'bl;
repeat (3) @ (posedge tb_iclk)
tb_istart = 1’b0;
@ (posedge tb_iclk)
tb_istart = 1'bl;
@ (posedge tb_iclk)
tb_istart = 1'b0;
#100

#1000;

if (tb_error_total == 0) begin

Sdisplay ("SUCCESS - test ended correctly");
end
else begin

$display ("FAILURE

test ended with %$d ERRORS",tb_error_total);

end

if (tb_error_istart == 0) begin
$display ("SUCCESS

input data sampled correctly");
end
else begin
Sdisplay ("FAILURE - input data sampled badly %d times",tb_error_istart);

end

if (tb_error_odone == 0) begin
$display ("SUCCESS

output data sampled correctly");
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end
else begin
Sdisplay ("FAILURE - output data sampled badly %d times",tb_error_odone);

end

S$finish;
end
//Generate Clock
always #0.8 tb_iclk = ~tb_iclk;

//Check outputs
always @ (posedge tb_iclk or negedge tb_irst_n)

begin
if(!'tb_irst_n || !'tb_i_en) begin
tb_iflag <= 1"b0;
tb_oflag <= 1'b0;
th_1i <= 32’d0;
end

if (tb_odone) begin //check output values
check_values (tb_otext,tb_mem_otext[tb_o],tb_error_tmp);
tb_odone_flag <= 1’bl;
tb_error_total <= tb_error_total + tb_error_tmp;
tb_o <= tb_o +1;

end

if (tb_odone) begin
if ((tb_count_odone != 3'd4) && tb_oflag) begin
// tb_oflag to ignore the first activation,
// for not missfire the error signal
Sdisplay (" ERROR - data output not sampled at 5 \
clock cycles %$0d", S$time);
tb_error_odone <= tb_error_odone + 1;
check_error; // check if the error signal is flagged
end
tb_count_odone <= 0;
tb_oflag <= 1;
end
// counter for the number of clock cycles that takes
//place a new activation of odone flag
if (!'tb_odone && tb_oflaqg)

tb_count_odone <= tb_count_odone + 1;

if (tb_istart) begin
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//same case as above, but for input

if (tb_count_istart != 3'd4 && tb_iflag) begin
Sdisplay (" ERROR - data input not sampled at 5 clock cycles %0d",S$time);
tb_error_istart = tb_error_istart + 1;
#(1)

check_error;
end
tb_count_istart <= 0;
tb_iflag <= 1;

end

if(!'tb_istart && tb_iflaqg)
tb_count_istart <= tb_count_istart + 1;

end

//Manage reset (input delay sets duration of reset)
task reset_dut (input [63:0] delay);
begin
Sdisplay ("reset_dut -> STAR DUT Async Reset @ %0d",Stime);
tb_irst_n <= 1’'Db0;
#(4)
//check registers one cycle clock after reset signal
// 1s asserted
check_reset;
# (delay-4);
tb_irst_n <= 1'bl;
Sdisplay ("reset_dut —-> END DUT Async Reset @ %0d",S$time);
end

endtask

task disable_dut (input [63:0] delay);
begin
Sdisplay ("disable_dut -> STAR DUT Sinc Disable @ %0d", S$time);
th_i_en <= 1'Db0;
#(10)
//check registers one cycle clock after reset i_en
//as been deasserted
check_reset;
# (delay-10);
tb_i_en <= 1'bl;
Sdisplay ("disable_dut —-> END DUT Sync Disable @ %0d", S$Stime) ;
end

endtask

//Load values to DUT (no delay assumed)
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task sample_data (input [127:0] ikey, input [127:0] itext, input istart);
begin
@ (posedge tb_iclk) begin
Sdisplay ("load_ikey_itext_start -> Load ikey=%h, itext=%h,
istart=%d @ %0d4", ikey,itext,istart, $time);
tb_ikey <= ikey;
thb_itext <= itext;
tb_istart <= istart;
end
repeat (4) @ (posedge tb_iclk)
tb_istart <= 1'b0;
end

endtask

//Compare values
task check_values (input [127:0] iread_text, \
input [127:0] iexpected_text, output error);

begin
if (iread_text != iexpected_text) begin
Sdisplay ("ERROR!! - check_otext —-> Read otext=%h != Expected
otext=%h @ %$0d",iread_text,iexpected_text, $time);
error = 1;
end

else begin

$Sdisplay ("SUCESS!! - check_otext -> Read otext=%h == Expected
otext=%h @ %$0d",iread_text, iexpected_text, $time);
error = 0;
end
end
endtask

task check_reset;

begin
if((!'tb_otext) && (!tb_oerror) && (!tb_odone)) begin
Sdisplay ("SUCESS!!! - Register reset done correctly @ %$0d", S$time);
end

else begin

Sdisplay ("FAIL!! - Register reset gone wrong @ %0d4d",S$time);
end
end
endtask

task check_error;
begin

if (tb_oerror) begin
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Sdisplay ("SUCESS!!! — Error Signal displayed correctly @ %0d",S$time);

end
else begin
Sdisplay ("FAIL!!!
end
end
endtask

endmodule

- Error Signal not displayed correctly @ %0d", $time);



Anexo C

Resultados dos Padroes de teste

Neste anexo sao apresentados os resultados obtidos com a ferramenta TetraMax, onde € apresentada a
cobertura do teste, falhas detetadas, ndo detetadas e ndo testadas.
Arquitetura AES16box2

Uncollapsed Transition Fault Summary Report

fault class code #faults
Detected DT 162694
detected_by_simulation DS (160010)
detected_by_implication DI (2684)
Possibly detected PT 0
Undetectable UD 27
undetectable-tied UT (4)
undetectable—-redundant UR (23)
ATPG untestable AU 6064
atpg_untestable-not_detected AN (6064)
Not detected ND 427
not—-controlled NC (74)
not-observed NO (353)
total faults 169212
test coverage 96.16%

fault model total faults test coverage
Stuck 173296 3.12%

#internal patterns 466
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#basic_scan patterns 1
#fast_sequential patterns 465
# 3-cycle patterns 465
# 1-load patterns 465

fault class code #faults
Detected DT 172557
detected_by_simulation DS (167156)
detected_by_implication DI (5401)
Possibly detected PT 0
Undetectable UD 36
undetectable-tied UT (2)
undetectable-redundant UR (34)
ATPG untestable AU 703
atpg_untestable-not_detected AN (703)
Not detected ND 0
total faults 173296
test coverage 99.59%

fault model total faults test coverage
Transition 169212 96.16%

#internal patterns 22
#basic_scan patterns 22
Arquitetura AES16box

Uncollapsed Transition Fault Summary Report

fault class code #faults
Detected DT 167992
detected_by_simulation DS (160668)
detected_by_implication DI (7324)

Possibly detected PT 0
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Undetectable UD 10
undetectable-redundant UR (10)
ATPG untestable AU 4332
atpg_untestable—-not_detected AN (4332)
Not detected ND 3118
not—-controlled NC (6)
not-observed NO (3112)
total faults 175452
test coverage 95.75%

fault model total faults test coverage
Stuck 186518 7.88%

#internal patterns 465
#basic_scan patterns 1
#fast_sequential patterns 464

# 3-cycle patterns 464
# 1-load patterns 464

Uncollapsed Stuck Fault Summary Report
Uncollapsed Stuck Fault Summary Report

fault class code #faults
Detected DT 186490
detected_by_simulation DS (171787)
detected_by_implication DI (14703)
Possibly detected PT 0
Undetectable UD 17
undetectable-redundant UR (17)
ATPG untestable AU 11
atpg_untestable—not_detected AN (11)
Not detected ND 0
total faults 186518
test coverage 99.99%
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fault model total faults test coverage
Transition 175452 95.75%

#internal patterns 45
#basic_scan patterns 45
Arquitetura AES8box

Uncollapsed Transition Fault Summary Report

fault class code #faults
Detected DT 187633
detected_by_simulation DS (176065)
detected_by_implication DI (11568)
Possibly detected PT 0
Undetectable UD 10
undetectable-tied uT (4)
undetectable-redundant UR (6)
ATPG untestable AU 5610
atpg_untestable-not_detected AN (5610)
Not detected ND 7159
not-observed NO (7159)
total faults 200412
test coverage 93.63%

fault model total faults test coverage
Stuck 218026 10.70%

#internal patterns 323
#basic_scan patterns 1
#fast_sequential patterns 322

# 3-cycle patterns 322
# 1-load patterns 322

Uncollapsed Stuck Fault Summary Report

Resultados dos Padroes de teste
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fault class code #faults
Detected DT 217356
detected_by_simulation DS (194037)
detected_by_implication DI (23319)
Possibly detected PT 0
Undetectable UD 10
undetectable-tied UuT (2)
undetectable-redundant UR (8)
ATPG untestable AU 523
atpg_untestable-not_detected AN (523)
Not detected ND 137
not-observed NO (137)
total faults 218026
test coverage 99.70%

fault model total faults test coverage
Transition 200412 93.63%

#internal patterns 36
#basic_scan patterns 36
Arquitetura AES4box

Uncollapsed Transition Fault Summary Report

fault class code #faults
Detected DT 227884
detected_by_simulation DS (210452)
detected_by_implication DI (17432)
Possibly detected PT 0
Undetectable uD 6
undetectable-tied UT (6)
ATPG untestable AU 32249
atpg_untestable—-not_detected AN (32249)
Not detected ND 125

not-controlled NC (125)



78

total faults 260264

test coverage 87.56%

fault model total faults test coverage
Stuck 286914 12.29%

#internal patterns 473
#basic_scan patterns 1
#fast_sequential patterns 472

# 3-cycle patterns 472
# 1-load patterns 472

fault class code #faults
Detected DT 284253
detected_by_simulation DS (249004)
detected_by_implication DI (35249)
Possibly detected PT 0
Undetectable UD 2535
undetectable-tied UT (3)
undetectable-redundant UR (2532)
ATPG untestable AU 124
atpg_untestable—-not_detected AN (124)
Not detected ND 2
not-observed NO (2)
total faults 286914
test coverage 99.96%

fault model total faults test coverage
Transition 260264 87.56%

Resultados dos Padroes de teste
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#internal patterns 38

#basic_scan patterns 38
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Anexo D

Caminho critico da Sintese para FPGA

Neste anexo sdo apresentados os caminhos criticos obtidos na sintese para FPGA com a ferramenta
Synplify.
Arquitetura AES16box?2

Path information for path number 1:

Requested Period: 3.330

- Setup time: 0.001

= Required time: 3.329

- Propagation time: 3.323

= Slack (critical) : +0.006

Number of logic level(s): 4

Starting point: rstate_1_[24] / Q

Ending point: rstate_1_([24] / D

The start point is clocked by iclk [rising] on pin C

The end point is clocked by iclk [rising] on pin C
Instance / Net Pin Pin Arrival No. of
Name Type Name Dir Delay Time Fan Out (s)
rstate_1_[24] FDCE Q out 0.375 0.375 -
rstate_1_[24] Net - - 0.531 - 8
u2_AES_round.ul3_AES_SBox.odata_14_7 ROM256X1 A4 In - 0.906 -
u2_AES_round.ul3_AES_SBox.odata_14_7 ROM256X1 o Out 0.539 1.444 -
wstate_aux\ [12\][7] Net - - 0.477 - 12
u2_AES_round.u2_AES_SBox.odata_14_7_RNIGHOA LUT2 10 In = 1.921 -
u2_AES_round.u2_AES_SBox.odata_14_7_RNIGHOA LUT2 o) out 0.172 2.093 -
N_469_1 Net - - 0.421 - 3
u2_AES_round.ul2_AES_SBox.odata_10_0_RNI7K5P2 LUT6 I5 In - 2.514 -
u2_AES_round.ul2_AES_SBox.odata_10_0_RNI7K5P2 LUT6 (o) Oout 0.246 2.760 -
N_553 Net - - 0.392 - 2
u2_AES_round.ul3_AES_SBox.odata_10_0_RNISQK26 LUT6_L I5 In - 3.152 -
u2_AES_round.ul3_AES_SBox.odata_10_0_RNISQK26 LUT6_L Lo Out 0.172 3.324 -
odata_10_0_RNISQK26 Net - - 0.000 - 1
rstate_1_[24] FDCE D In - 3.324 -

Total path delay (propagation time + setup) of 3.324 is 1.531(44.2%) logic and 1.793(55.8%) route.
Path delay compensated for clock skew. Clock skew is added to clock-to-out value, and is subtracted from setup time value

Arquitetura AES16box

Path information for path number 1:

Requested Period: 3.330
- Setup time: -0.080
= Required time: 3.410
- Propagation time: 3.417
= Slack (critical) : -0.007
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Number of logic level(s): 4

Starting point: svbl_69.rstate_0_[64] / Q

Ending point: svbl_69.rstate_0_[43] / D

The start point is clocked by iclk [rising] on pin C

The end point is clocked by iclk [rising] on pin C
Instance / Net Pin Pin Arrival No. of
Name Type Name Dir Delay Time Fan Out (s)
svbl_69.rstate_0_[64] FDCE Q Out 0.375 0.375 -
rstate_0_[64] Net - - 0.531 - 8
ul_AES_round.u8_AES_SBox.svbl_68.odata_14_7 ROM256X1 A4 In - 0.906 -
ul_AES_round.u8_AES_SBox.svbl_68.odata_14_7 ROM256X1 o) Out 0.539 1.444 -
wstate_aux\[11\][7] Net - - 0.723 - 28
svbl_69.rstate_1_ 15 _iv_83_x4_0_a2_0_x LUTS I4 In - 2.167 -
svbl_69.rstate_1__ 15_iv_83_x4_0_a2_0_x LUTS5 [o] Out 0.402 2.569 -
rstate_1__15_iv_83_x4_0_a2_0_x Net - - 0.384 - 2
svbl_69.rstate_0__10_ml1[43] LUTS I4 In - 2.953 -
svbl_69.rstate_0__10_ml[43] LUTS [¢] Out 0.086 3.039 -
svbl_69.rstate_0__10_ml[43] Net - - 0.206 - 1
svbl_69.rstate_0__10[43] LUT6_L 14 In - 3.245 -
svbl_69.rstate_0__10[43] LUT6_L LO out 0.172 3.417 -
svbl_69.rstate_0__10[43] Net - - 0.000 - 1
svbl_69.rstate_0_[43] FDCE D In - 3.417 -

Total path delay (propagation time + setup) of 3.337 is 1.493(44.8%) logic and 1.844(55.2%) route.

Path delay compensated for clock skew. Clock skew is added to clock-to-out value, and is subtracted from setup time value

Arquitetura AES8box

Path information for path number 1:

Requested Period: 3.330

- Setup time: 0.001

= Required time: 3.329

- Propagation time: 2.891

= Slack (critical) 0.438

Number of logic level(s): 3

Starting point: ul_AES_keygen.svbl_68.rflag2 / Q

Ending point: svbl_99.rkin[28] / D

The start point is clocked by iclk [rising] on pin C

The end point is clocked by iclk [rising] on pin C
Instance / Net Pin Pin Arrival No. of
Name Type Name Dir Delay Time Fan Out (s)
ul_AES_keygen.svbl_68.rflag2 FDC Q Oout 0.375 0.375 -
wkvalid Net - - 0.756 - 162
u5_AES_round.m85 LUT6 I5 In - 1.131 -
u5_AES_round.m85 LUT6 [¢] out 0.434 1.566 -
rkey_1_ 5[92] Net - - 0.586 - 13
u5_AES_round.ml183 LUT4 I3 In - 2.151 -
u5_AES_round.ml83 LUT4 (6] out 0.086 2.237 -
rkey_1_ 5[28] Net - - 0.567 - 11
u5_AES_round.m2579 LUT4_L 13 In - 2.805 -
u5_AES_round.m2579 LUT4_L LO Out 0.086 2.891 -
N_6593_mux Net - - 0.000 - 1
svbl_99.rkin[28] FDCE D In - 2.891 -

Total path delay (propagation time + setup) of 2.892 is 0.982(34.0%) logic and 1.909(66.0%) route.

Path delay compensated for clock skew. Clock skew is added to clock-to-out value, and is subtracted from setup time value

Arquitetura AES4box

Path information for path number 1:

Requested Period: 3.330
- Setup time: 0.001
= Required time: 3.329
- Propagation time: 3.315
= Slack (critical) 0.014
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Number of logic level(s): 3

Starting point: ul_AES_Top.u2_AES_round.rcount [0] / Q

Ending point: ul_AES_Top.u2_AES_round.rbyte_0_[0] / D

The start point is clocked by iclk [rising] on pin C

The end point is clocked by iclk [rising] on pin C
Instance / Net Pin Pin Arrival No. of
Name Type Name Dir Delay Time Fan Out (s)
ul_AES_Top.u2_AES_round.rcount [0] FDC Q out 0.375 0.375 -
rcount [0] Net - - 0.740 - 72
ul_AES_Top.u2_AES_round.wdata\[0\]_1[0] LUTS5_L I4 In - 1.115 -
ul_AES_Top.u2_AES_round.wdata\[0\]_1[0] LUT5_L Lo Out 0.311 1.426 -
N_1701 Net - - 0.206 - 1
ul_AES_Top.u2_AES_round.wdata\[0\] [0] LUT6 I5 In - 1.632 -
ul_AES_Top.u2_AES_round.wdata\[0\] [0] LUT6 ] out 0.139 1.770 -
wdata\[0\] [0] Net - 0.531 - 8
ul_AES_Top.u2_AES_round.ul_AES_SBox.odata_10_0 ROM256X1 A4 In - 2.301 -
ul_AES_Top.u2_AES_round.ul_AES_SBox.odata_10_0 ROM256X1 [e) Out 0.539 2.840 -
wpopo\ [0\][0] Net - - 0.476 - 5
ul_AES_Top.u2_AES_round.rbyte_0_[0] FDCE D In = 3.315 -
Total path delay (propagation time + setup) of 3.316 is 1.364(41.1%) logic and 1.952(58.9%) route.

Path delay compensated for clock skew. Clock skew is added to clock-to-out value,

and is subtracted from

setup time value
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